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Zusammenfassung

Software Reliability ist ein Kriterium von Softwarequalitit. Um Software Reliability
messen zu konnen, setzt man Software Reliability Modelle ein. Hierbei handelt es sich
um stochastische Zuverldssigkeitsanalysen, die bisher kaum in der Praxis eingesetzt
werden. Zuverldssigkeit ist wichtig, da unzuverldssige Software Kundenunzufriedenheit
auslosen und dadurch Kosten verursachen kann. Im Fokus der vorliegenden Arbeit steht
die Anwendung von Software Reliability Modellen auf Fehlerdaten eingebetteter
Software von unterschiedlich komplexen Infotainment-Gerdten von BMW. Hierzu
wurden zuerst die Eigenschaften der Fehlerdaten analysiert, daraufhin geeignete
Software Reliability Modelle — ndmlich Nonhomogeneous Poisson Prozessmodelle —
ausgewdhlt, auf die Daten angewendet und die Ergebnisse interpretiert und verglichen.
Ziel der Anwendung der Software Reliability Modelle war es, die aktuelle
Zuverléssigkeit zu schitzen, zukiinftige Restfehler vorherzusagen, Testendekriterien zu
bestimmen und damit wichtige Informationen fiir das Testmanagement zur Verfiigung

zu stellen.

Abstract

Software reliability is a criterion for software quality. In order to measure software
reliability, one must utilize software reliability models. This requires the use of
stochastic reliability analyses which have hardly been utilized in practice. Reliability is
important, as unreliable software can lead to customer dissatisfaction and lead to
increased costs. The focus of the following paper will be placed on the use of software
reliability models in regard to error-data in embedded software for BMW infotainment-
instruments of varying complexity. First, the characteristics of error-data were analysed
and appropriate software reliability models — specifically non-homogeneous poisson
process models — chosen. These models were then utilized and the results interpreted
and compared. The goals of the use of software reliability models were to estimate the
current reliability, to predict future remaining errors, to determine test-end criteria and

thereby provide important information for test management.
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1 Einleitung

1.1 Software Reliability bei eingebetteter Software am Beispiel des

Infotainment

Alltag und Wirtschaft sind durch Software geprigt. Viele Funktionen in
Haushaltsgerdten, Flugzeugen und Automobilen — um nur einige zu nennen — werden
heutzutage durch Software realisiert. Damit hat Software eine hohe wirtschaftliche und
technische Bedeutung. Dabei spielt vor allem eingebettete Software eine wichtige Rolle.
Eingebettete Software ist in einen Hardwaresystemkontext eingebunden und Teil eines
eingebetteten Systems. Eingebettete Systeme sind informationsverarbeitende Systeme,
die aus Hardware- und Softwarekomponenten bestehen. Sie sind integraler Bestandteil
komplexer mikroelektronischer bzw. mechatronischer Systeme. Sie sind héufig in
grofere, teilweise heterogene Umgebungen eingefligt. Eingebettete Systeme fiihren
spezielle Funktionen innerhalb eines Gesamtsystems aus (vgl. Salzmann; Stauner 2005,
Kap. 4 ,Domiéne Infotainment). Auch Infotainment-Gerdte in Automobilen sind

eingebettete Systeme.

Viele technische Systeme, die Software beinhalten, erfordern eine hohe Zuverlassigkeit
(vgl. Liggesmeyer 2005b, S. 205). Zuverldssigkeit ist ein Kriterium von
Softwarequalitit. Die Sicherung der Softwarequalitét ist eine wichtige Herausforderung
bei der Softwareproduktion. Fiir den Zuverlédssigkeitsbegriff wird im Englischen der
Begriff ,,Reliability verwendet (vgl. Liggesmeyer 2002, S. 428): ,,Software reliability
is the most important aspect of quality to the user because it quantifies how well the
software product will function with respect to his or her needs (Musa 1999, S. 11).
Software Reliability ist definiert als die Wahrscheinlichkeit, dass eine Software
fehlerwirkungsfrei fiir eine bestimmte Zeitperiode in einer spezifischen Umgebung
arbeitet (vgl. Lyu 1996, S. 5). Um Software Reliability messen zu kdnnen, setzt man
Software Reliability Modelle (SRM) ein. Bei der Identifizierung der Produktrisiken
konnen Zuverldssigkeitsanalysen und -prognosen helfen (vgl. Rinke et al. 2006).
Software Reliability Engineering (SRE) ist die Anwendung von statistischen bzw.
stochastischen Methoden auf Daten, die wihrend der Softwareentwicklung erhoben

wurden.

Die Messung der Software Reliability dient dazu, einen Aspekt der Qualitit von

Software zu messen. Zuverlédssigkeit ist wichtig, da unzuverldssige eingebettete
1



Software Kundenunzufriedenheit auslosen und dadurch Kosten verursachen kann.
Messungen zur Software Reliability konnen helfen, Test- und Fehlerkosten in einer
Balance zu halten, da mit ihnen beispielsweise die aktuelle Zuverlédssigkeit geschitzt
und zukiinftige Restfehler vorhergesagt werden konnen (vgl. Spillner et al. 2006, S.
711).

1.2 Fragestellungen und Ziele der Arbeit

In der vorliegenden Arbeit steht die Anwendung von Software Reliability Modellen auf
Fehlerdaten eingebetteter Software von Infotainment-Gerdten von BMW im Fokus.
Gerade bei eingebetteter Software sollten dynamisches Testen und quantifizierende
Analysen als Mafinahmen der Qualitétssicherung kombiniert werden (vgl. Liggesmeyer
2005b, S. 213). Konkret geht es darum, geeignete SRE-Modelle auszuwidhlen, um sie
auf diese Daten anzuwenden. Die Modelle werden anhand ihrer Vorhersagegiite
bewertet und verglichen. Die Modelle liefern Einschitzungen und Vorhersagen iiber die
Zuverldssigkeit der getesteten Komponenten. Die gewonnenen Ergebnisse werden zu
managementtauglichen Metriken verdichtet um Testkampagnen in Zukunft besser

planen zu kénnen.

Dabei kann man sagen, dass es sich bei der Aufgabenstellung um einen innovativen und
schwer zu bearbeitenden Bereich handelt, da stochastische Zuverldssigkeitsanalysen
bisher ,keine weite Verbreitung in der Praxis der Software-Entwicklung® besitzen

(Liggesmeyer 2002, S. 474).

1.3 Uberblick iiber die Arbeit

Kapitel 2 ,,Softwarequalitit und QualitdtssicherungsmaBinahmen® definiert in einem
ersten Schritt Softwarequalitét, zeigt Kriterien von Softwarequalitidt auf und erldutert
Qualititssicherung von Software (Kap. 2.1). In einem zweiten Schritt wird ein
Uberblick iiber MaBnahmen der Qualititssicherung von eingebetteter Software gegeben.
Hier wird auch auf Testendekriterien eingegangen (Kap. 2.2). Dieses Kapitel ist
notwendig, da es aufzeigt, dass Software Reliability ein Qualitdtskriterium von
Software ist und da es die stochastische Zuverldssigkeitsanalyse — wie sie in der

vorliegenden Arbeit eingesetzt wird — in den verschiedenen Priiftechniken verortet.

Das Kapitel 3 ,,Messung von Software Reliability mit Software Reliability Modellen*
widmet sich dem Thema Software Reliability und Software Reliability Modelle. Zuerst



werden zentrale Begriffe, Ziele und Indikatoren geklirt (Kap. 3.1). Danach werden
verschiedene Software Reliability Modelle vorgestellt (Kap. 3.2). Ausfiihrlich wird
dabei auf die Nonhomogenous Poisson Prozessmodelle eingegangen, da diese bei der
empirischen Analyse in der vorliegenden Arbeit eingesetzt werden. In Kapitel 3.3
werden die theoretischen Kriterien fiir die Modellauswahl beschrieben, die konkrete
Auswahl fiir die empirische Analyse erfolgt nach der Datenvoranalyse in Kapitel 4.5.
Dieses Kapitel bildet die theoretische Basis um eine empirische Analyse durchfiihren zu

konnen.

In Kapitel 4 ,,Anwendungsfeld, Datenbasis und Design der empirischen Analyse* geht
es um das Design der empirischen Analyse. Zuerst wird das Anwendungsfeld
beschrieben, nimlich Infotainment in der Automobilbranche (Kap. 4.1). Darauf folgend
werden Ziele und Fragestellungen der empirischen Analyse vorgestellt (Kap. 4.2).
Kapitel 4.3 gibt die Analyse der Datenausgangsbasis bei BMW wider. In Kapitel 4.4
werden die Testinstanzen modelliert und erste Testmetriken iiber alle vorhandenen
Daten hinweg im Durchschnitt erstellt. Kapitel 4.5 erldutert die konkrete
Modellauswahl fiir die empirische Analyse aufgrund theoriebasierter Kriterien, die in
Kapitel 3.3 beschrieben wurden. Danach wird in Kapitel 4.6 das in der vorliegenden

Arbeit eingesetzte Werkzeug des Software Reliability Engineerings erldutert.

In Kapitel 5 ,,Ergebnisse der empirischen Analyse* werden die ausgewihlten Software
Reliability Modelle fiir vier Beispiele eingesetzt, Vorhersagen und Schdtzungen der
Software Reliability berechnet sowie spezifische Testmetriken erstellt (Kap. 5.1). Fiir
jedes Beispiel werden die Gesamtfehler und Restfehler mit den Software Reliability
Modellen geschdtzt und mit den realen Daten verglichen. Mit diesem Vergleich ist es
moglich, die Giite der Passung der Modelle auf die spezifischen Daten zu bestimmen.
Kapitel 5.2 widmet sich dem Vergleich und der Interpretation der Ergebnisse unter
anderem in Bezug auf die Passung der Modelle sowie in Bezug auf die Schitzung von

Gesamtfehlern und Restfehlern.

Die Arbeit schlie3t mit Kapitel 6 mit einer Zusammenfassung. Hier werden Ergebnisse
zum Vorgehen bei der Anwendung von Software Reliability Modellen
zusammengefasst und ein Ausblick auf den Einsatz von Software Reliability Modellen

zur Unterstiitzung des Testmanagements gegeben.



2 Softwarequalitat und Qualititssicherungsmafinahmen

In diesem Kapitel geht es darum, in einem ersten Schritt Softwarequalitét zu definieren,
Kriterien von Softwarequalitit aufzuzeigen sowie Qualititssicherung von Software zu
erliutern (Kap. 2.1). In einem zweiten Schritt wird ein Uberblick iiber MaBinahmen der
Qualitdtssicherung von Software gegeben (Kap. 2.2). Hier wird auch auf
Testendekriterien und Metriken eingegangen. AuBerdem wird die stochastische
Zuverlassigkeitsanalyse — wie sie in der vorliegenden Arbeit eingesetzt wird — innerhalb

der verschiedenen Priiftechniken verortet.

2.1 Qualitiitssicherung von Software

2.1.1 Definition von Qualitit

Qualitit ist die Ubereinstimmung mit bestimmten vorher festgelegten Anforderungen.
Dabei konnen diese Qualititsanforderungen aus Hersteller- und Nutzersicht
unterschiedlich aussehen. Nach der Norm DIN 55350-11 ist Qualitét die ,,Gesamtheit
von Merkmalen (und Merkmalswerten) einer Einheit beziiglich ihrer Eignung,
festgelegte und vorausgesetzte Erfordernisse zu erfiillen (vgl. Stahlknecht; Hasenkamp
2005, S. 309). Um Qualitét beurteilen zu konnen, gibt es drei Schritte. In einem ersten
Schritt stellt man qualitative Beurteilungskriterien auf. Danach entwickelt man
Messgrolen zur quantitativen Bewertung der Qualitdtsmerkmale. Im dritten Schritt legt
man Malstibe fest, um die Erfiillung der Qualititsmerkmale anhand der
MessgroBenwerte zu beurteilen (vgl. ebd.). Auch Software Reliability Engineering hilft

dabei, zu liberpriifen, inwiefern vorher festgelegte Kriterien erfiillt werden (vgl. Kap. 3).

2.1.2 Qualititssicherung und Qualititsmanagement

Die DIN-ISO 9126 definiert: ,,Software-Qualitdt ist die Gesamtheit der Merkmale und
Merkmalswerte eines Software-Produkts, die sich auf dessen Eignung beziehen,
festgelegte Erfordernisse zu erfiillen. Software Qualitét ist multikausal, d.h. dass es
nicht das eine Kriterium gibt, mit dem man sie in direkter Weise und vor allem
quantitativ verbindet, sondern dass es eine ganze Reihe vielschichtiger Kriterien gibt
(vgl. Hoffmann 2008, S. 6). Qualitdt von Software ist sehr wichtig, da mangelnde
Qualitit viele Kosten verursachen kann (z.B. in der Wartung, s.u., aber auch durch
folgenschwere Fehler, vgl. hierzu die Beispiele in Thaller 1990, S. 19f.). Dariiber hinaus

kann mangelnde Qualitit zur Verringerung der Anwenderakzeptanz und zu
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Kundenverlust fiihren. Auch konnen Kosten durch Produkthaftung und
Sicherheitsprobleme entstehen. Qualitét ist damit ein entscheidender Wettbewerbsfaktor
(vgl. Thaller 1990, S. 9). Softwarequalitit kann nur dann gesichert werden, wenn
wahrend des gesamten Entwicklungsprozesses Qualititssicherungsmalinahmen
eingesetzt werden (vgl. Stahlknecht; Hasenkamp 2005, S. 313). Dabei unterscheidet
sich die traditionelle Qualititssicherung von der Qualititssicherung von Software
aufgrund der Eigenschaften von Software (wie: Software ist immateriell; Software altert
nicht; es gibt keine Ersatzteile fiir Software; Kopie ist identisch mit Original; keine
industrielle Produktion; Softwarequalitdt ist schwer quantifizierbar) (vgl. Thaller 1990,
S. 13ff.; Spillner; Linz 2005, S. 6). Eine Ausweitung der Qualitdtssicherung ist das
Qualitdtsmanagement, mit dem sich z.B. die Normenreihe DIN EN ISO 9000ff.
beschéftigt, die weniger Produkte als Prozesse zertifiziert (vgl. Stahlknecht; Hasenkamp
2005). Zum Qualitdtsmanagement gehoren die Qualitdtsplanung, -lenkung, -sicherung
und -verbesserung (vgl. ebd., S. 314). Ein Qualitétssicherungsprozess, der ausfiihrliches
Softwaretesten mit einschlieft, kann zu einer qualitativ hochwertigen Software fiihren.
Das Testen von Software wird zunehmend auch in den groBeren Rahmen von

Verifikation und Validation gestellt (s.u.).

2.1.3 Softwarequalitiit und ihre Kriterien

Ziel des Testens von Software ist die Steigerung der Softwarequalitéit. Dies geschieht
durch die Auffindung von Fehlern und deren Beseitigung durch das Debugging (vgl.
Spillner; Linz 2005, S. 11). Die Testfdlle sollten dabei so ausgewéhlt werden, dass sie
der spiteren Benutzung der Software nahe kommen. Wenn dies der Fall ist, entspricht
die nachgewiesene Qualitit der Software wihrend des Testens der zu erwartenden

Qualitit wihrend der spéteren Benutzung (vgl. ebd.).

Softwarequalitit beschreibt die Erfiilllung von Anforderungen an Software.
Anforderungen an Software sind 1) die Erfiillung der Anforderungen des Fachentwurfs,
2) leichte Erginzbarkeit oder Anderbarkeit und 3) Benutzerfreundlichkeit
(Softwareergonomie) (vgl. Stahlknecht; Hasenkamp 2005, S. 213). Liggesmeyer (2002,
S. 425) unterscheidet die Qualitdtseigenschaften Sicherheit, Zuverldssigkeit und
Verfiigbarkeit. Diese Anforderungen sind Qualitétskriterien. Verschiedene nationale
und internationale Normen befassen sich mit Softwarequalitit (DIN/ISO) (vgl.
Stahlknecht; Hasenkamp 2005, S. 309). So legt die DIN 66272 bzw. ISO-Norm 9126
als Qualititsmerkmale von Software folgende Punkte fest: Funktionalitit,
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Zuverlissigkeit, Benutzbarkeit, Effizienz, Anderbarkeit und Ubertragbarkeit (vgl. ebd.,
S. 310; ausfiihrlich siehe Spillner; Linz 2005, S. 11). Zuverldssigkeit ist dabei ein
zentrales Qualititskriterium (vgl. Elbel; Méackel 0.Jg.), es wird ausfiihrlich als Software
Reliability in Kapitel 3 besprochen. Alle diese Qualitditsmerkmale muss man beim
Testen beriicksichtigen, um die Gesamtqualitit einer Software bewerten zu konnen.
Vorab muss festgelegt werden, welches Qualititsniveau in den einzelnen
Qualitdtsmerkmalen erreicht werden soll — dies wird dann beim Testen iiberpriift.
Thaller weist darauf hin, dass sich die Qualititsattribute jedoch auch widersprechen
konnen, dies muss man bei ihrer Festsetzung bedenken. So konnen sich beispielsweise
Effizienz und Ubertragbarkeit widersprechen (vgl. Thaller 1990, S. 88). Es muss also
im Vorhinein festgelegt werden, welche Qualitdtseigenschaften welche Prioritdt haben

(vgl. Spillner; Linz 2005, S. 13).
2.2 Mafinahmen der Qualitiitssicherung von eingebetteter Software

2.2.1 Uberblick iiber verschiedene Priiftechniken

Es gibt verschiedene Priiftechniken oder Methoden bei der Qualitdtssicherung von

eingebetteter Software, wie die folgende Abbildung 2.2-1 zeigt.

Abbildung 2.2-1 Einordnung von Priiftechniken
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Quelle: Liggesmeyer 2002, S. 473; Liggesmeyer 2005a, S. 7



Zu den informalen Techniken gehoren neben dem dynamischen Test auch die
Inspektions- und Review-Techniken (statischer Test). Das (dynamische) Testen ist
dabei ,,die wichtigste und héufigste Maflnahme der Qualitétssicherung.” (Mellis 2001,
S. 471). Unter Testen versteht man die Priifung von codierten Programmen auf korrekte
Formulierung und Ausfiihrung. Testen ist ein analytisches Verfahren und gehort dort zu
den so genannten dynamischen Priifungen, um Fehler aufzufinden (vgl. Stahlknecht;
Hasenkamp 2005, S. 288; vgl. Ratzmann 2004, S. 31). Dabei bedeutet ein Fehler die
Nichterfiillung einer Anforderung (s.o.), eine Abweichung zwischen dem Istverhalten
und dem Sollverhalten (vgl. Spillner; Linz 2005, S. 7). Das Testen kann prinzipiell nur
die Anwesenheit von Programmierfehlern zeigen, jedoch nicht die vollige Abwesenheit
von diesen (vgl. Stahlknecht; Hasenkamp 2005, S. 289). Man kann u.a. im Test nicht
alle Anwendungssituationen nachbilden sowie nicht die Fehlerursache zeigen (vgl.
Frithauf; Ludewig; Sandmayr 2007, S. 23). Der statische Test wird auch als statische
Analyse bezeichnet (vgl. Spillner; Linz 2005, S. 77). Bei Inspektions- und Review-
Techniken werden keine Werkzeuge im Vergleich mit den anderen statischen
Techniken — wie  Stilanalyse, Grafiken und Tabellen, Slicing und
Datenflussanomalieanalyse — verwendet (vgl. Liggesmeyer 2005b, S. 211). Der
Nachteil der informalen Techniken ist, dass die erzeugten Ergebnisse unvollstindig sind
im Gegensatz zu den formalen, dafiir sind sie jedoch einfach und universell anwendbar.
Diese informalen Techniken schlieBen Restfehler in der Software nicht aus, daher sind

sie oftmals fiir sicherheitskritische Softwareanwendungsbereiche nicht ausreichend.

Formale und stochastische Priiftechniken sind in der Software-Entwicklung nicht so
verbreitet (vgl. Liggesmeyer 2002, S. 473; Liggesmeyer 2005a, S. 6f.). Das Testen stellt
die Grundlage auch fiir die Anwendung stochastischer Analysen dar, da in den
Testprozessen die erforderlichen Daten gewonnen werden. Der Nachteil der formalen
Techniken ist, dass formale Techniken kompliziert sind und nur anwendbar auf
bestimmte Bereiche. Stochastische Techniken wiederum liefern Ergebnisse, die
quantifiziert werden, damit kdnnen sie zur Bestimmung der Restfehler dienen. Sie sind

sozusagen ein Kompromiss zwischen formalen und informalen Techniken.

Die stochastische Zuverldssigkeitsanalyse als eine Priiftechnik steht im Fokus der

vorliegenden Arbeit, daher wird sie ausfiihrlich in Kapitel 3 beschrieben.



2.2.2 Anforderungen an die Priifung eingebetteter Software

»Software Engineering fiir eingebettete Systeme ist eine wichtige Disziplin, die
zwischen dem ,klassischen Software Engineering und dem System Engineering
angesiedelt ist.”“ (Liggesmeyer 2005a, S. 1). Es werden Techniken, Methoden und
Prozessen aus beiden genannten Disziplinen angepasst und ergénzt. Das heif3t, die oben
genannten Priiftechniken sind auch fiir die Priifung eingebetteter Software relevant. Bei
eingebetteter Software kommen jedoch noch einige Anforderungen hinzu, wie z.B.
nicht-funktionale Qualitidtsanforderungen (z.B. safety) sowie bei sicherheitskritischen
Systemen Zulassungsprozesse (vgl. Liggesmeyer 2005a, S. 8). Der dynamische Test —
wie Pfadiiberdeckungs- und Ausweisungsiiberdeckungstest — und stochastische
Verfahren ermoglichen eine wichtige quantitative Aussage zur Zuverldssigkeit fiir
eingebettete Software. Es ist auch moglich, die kombinierte Verwendung von statischer
Analyse und formale Techniken zur Priifung eingebetteter Software zu wihlen, um so
deren jeweilige Schwichen zu vermeiden (vgl. Liggesmeyer 2005b, S. 213). Die
Quantifizierung der stochastischen Zuverldssigkeitsanalyse ermoglicht die Aufdeckung
von Restrisiken, die durch Software verursacht werden (vgl. Liggesmeyer 2005b, S.
221) (vgl. ausfiihrlich Kap. 3). Zusammenfassend lédsst sich sagen, dass gerade bei der
Priifung eingebetteter Software Risiken, die von Restfehlern ausgehen, quantifiziert
werden sollten, das heifit, Software Reliability Modelle zusétzlich zu dynamischen
Tests eingesetzt werden sollten: ,,Die Quantifizierung der Zuverldssigkeit eingebetteter
Software ist wichtig im Rahmen der Ermittlung der durch die Software verursachten

Restrisiken.* (Liggesmeyer 2005b, S. 221).

2.2.3 Testen innerhalb des Softwareentwicklungsprozesses

Je nach Phase des Lebenszyklus von Software kann man verschiedene Arten von Tests
unterscheiden. Spillner und Linz (2005, S. 40) beschreiben das Testen am V-Modell
nach Boehm (zur Weiterentwicklung und grafischen Darstellung hin zum W-Modell
vgl. Spillner et al. 2006). In diesem Modell wird das Testen als gleichwertig zu
Entwicklung und Programmierung dargestellt, daher hat das Testen einen eigenen
gleichberechtigten ,,Ast“. Im Gegensatz zum Wasserfall-Modell, bei dem
Entwicklungsschritten Tests nur zugeordnet werden, scheint das V-Modell fiir das
Testen noch vielversprechender. Das ,,V* weist dariiber hinaus auf Verifikation und

Validation hin (vgl. Spillner; Linz 2005, S. 41). Verifikation {berpriift ob die



Umsetzung der Anforderung einer Phase in das Ergebnis der Phase fehlerfrei ist und
Validation {berpriift, ob die entsprechenden Anforderungen an das Produkt erfiillt
wurden (vgl. Liggesmeyer 2005b, S. 222). Im Bezug auf das ,,V* Modell wird bei
BMW mit diesem Prinzip entwickelt (siche folgende Abb. 2.2-2).

Abbildung 2.2-2 Verfahrensmodell der Software Entwicklung bei BMW
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Man beginnt mit der Anforderungsanalyse und dem Architekturentwurf der
Steuergerite, worauf ein Steuergeridt Entwurf Review (SER) folgt. Der nichste Schritt
ist die Software-Anforderungsanalyse gefolgt von einem Software Anforderung Review
(SAAR), dann kommt der Software-Architekturentwurf mit einem Software
Architekturentwurf Review (SAER). Darauthin folgt der Software-Modulentwurf mit
einem Software Modulentwurf Review (SMR). Abschlieend wird die Software codiert
und eine statische Analyse durchgefiihrt. Die Absicherung in dem linken Ast ist der
Nachweis, der am Ende einer Entwicklungsphase eines Systems oder eine Komponente
sicherstellt, dass die an diese Entwicklungsphase gestellten Anforderungen erfiillt
werden. Der rechte Ast ordnet jedem Spezifikationsentwurf eine korrespondierende
Teststufe zu. Die Teststufen sind der Software-Modultest, darauf folgend ein Modul
Test Review (MTR), der Software-Integrationstest, der Software-Abnahmetest und ein

Software-Abnahme Review (SATR). Es folgt der Abnahmetest und die Integration der
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Steuergerite, gefolgt vom Steuergerite-Abnahmetest Review (SGTR). Die Abnahme ist
der Nachweis, der wahrend oder am Ende einer Entwicklungsphase eines Systems oder
eine Komponente sicherstellt, dass die an diese Entwicklungsphase gestellten
Anforderungen erfiillt werden (vgl. Salzmann; Stauner 2005, Kap. 8
»Qualitdtssicherung und Test*). Die Daten, die den Analysen in der vorliegenden Arbeit

zugrunde liegen, entstammen Abnahmetests.

2.2.4 Testendekriterien und Testmetriken

2.2.4.1 Wirtschaftlichkeit beim Testen

Die Testintensitdt und der Testumfang sind in Abhédngigkeit vom Risiko festzulegen
(vgl. Spillner; Linz 2005, S. 16). Testmanager miissen auch mit dem Problem umgehen,
dass oft eine Testfallexplosion auftritt bei gleichzeitig beschriankten Ressourcen (vgl.
ebd., S. 17). Das Testteam muss also vorneweg auch die Testaufwinde schétzen und die
Wirtschaftlichkeit bedenken. Der Aufwand fiir Testen ist hoch, er betrdgt 30-50% der
gesamten Entwicklungskosten (vgl. Thaller 1990, S. 223). Allerdings sind Fehler, die
erst nach der Auslieferung gefunden werden, um ein Vielfaches teurer. Schétzt man die
Kosten fiir die Beseitigung eines Fehlers in der Spezifikationsphase mit ,,1%, steigt
dieser Wert auf ,,100“ nach der Auslieferung der Software an den Kunden. Auflerdem
verursacht ein Fehler desto mehr Kosten je mehr Zeit zwischen Entstehung des Fehlers
und Entdeckung verstreicht (vgl. Mellis 2001, S. 472). Es gibt verschiedene Arten von
Kosten, die durch nicht entdeckte Fehler entstehen kénnen. Direkte Fehlerkosten sind
Kosten, die beim Kunden durch Fehlerwirkungen entstehen (z.B. Datenverlust).
Indirekte Kosten konnen dadurch aufkommen, weil der Kunde unzufrieden mit dem
Produkt ist (z.B. Imageverlust, erhohter Aufwand fiir Support). Als dritte Form der
Fehlerkosten sind die Fehlerkorrekturkosten zu nennen, die anfallen, um den Fehler zu
beheben und z.B. eine erneute Auslieferung zur Folge haben (vgl. Spillner; Linz 2005,
S. 178).

Allerdings ist es nicht sinnvoll, so extensiv vor Auslieferung zu testen, dass (fast) alle
Fehler gefunden werden, dafiir wére der zeitliche Aufwand zu hoch. Die
Nullfehlerqualitét ist somit meist kaum wirtschaftlich vertretbar. Es gilt daher: ,,Das
Ziel des Testens kann also nur lauten, mit einem vertretbaren und dem Zweck der
Software angepaliten Test ein Maximum der in der Software vorhandenen Fehler zu

finden.* (vgl. Thaller 1990, S. 223).
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2.2.4.2 Testendekriterien

Besonders schwierig ist somit die Frage zu beantworten, wann das Testen zu beenden
ist (vgl. Thaller 1990, S. 260). Mittels statistischer Methoden kann man beispielsweise
die Fehlermeldungen kumuliert gegen die verstrichene Zeit in ein Diagramm eintragen
(siche folgende Abb. 2.2-3, ausfiihrlich Kap. 3). Hat man die Grenze der erwarteten
Fehler erreicht bzw. erfolgt eine Sattigung (vgl. Kap. 3), kann man das Testen beenden

(vgl. Thaller 1990, S. 262f.).

Abbildung 2.2-3 Fehlerverfolgung bei Software
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Fehler Standard-Zielkorridor /—
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Quelle: Thaller 1990, S. 262

Testendekriterien dienen dazu, eine Balance zwischen Test- und Fehlerkosten zu finden
(Spillner et al. 2006, S. 71f.). Die folgende Abbildung 2.2-4 zeigt dies auf. Betrachtet
man die Kurve der Fehlerfolgekosten zeigt sich, dass je ldnger man testet, die
Fehlerfolgekosten sinken, da weniger Fehler in der Software verbleiben und Kosten
produzieren. Die Kurve der Qualitidtssicherungskosten zeigt die Kosten des Testens an.
Sie steigt im Verlauf des Testens. Folglich geht es darum, das optimale und
wirtschaftliche Ziel der beiden zu erreichen, so dass die Gesamtkosten, die sich aus
beiden Kurven bilden, so minimal wie mdglich sind, also weder zu viel noch zu wenig

Aufwand in die Softwarequalitit zu stecken (vgl. Schneider 2007, S. 16).
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Abbildung 2.2-4 Qualititskosten und Risiko (nach Juran 1988)
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Quelle: Spillner et al. 2006, S. 72

Die Faktoren wie Zeit und Kosten setzen oft in der Praxis fest, das Testen zu beenden
und haben den Abbruch der Testaktivititen zur Folge, obgleich das Testen im Ganzen
Einsparungen durch Aufdeckung von Fehlerwirkungen und Entfernung der
Fehlerzustinde in der Software verursacht. Hohere Kosten fiir die Unternehmen
bewirken die nicht entdeckten Fehlerzustdnde (vgl. Spillner et al. 2006, S. 16). Um

Testendekriterien darzustellen setzt man Testmetriken ein.

2.2.4.3  Auswahl und Art von Testmetriken

Liggesmeyer (2002, S. 212) sagt, dass der Begriff ,,Metrik™ falsch in der Software-
Technik verwendet wird, da dieser in der Mathematik besser geeignet ist. ,,Das Messen
[...] ist in diesem Sinne als eine Maf3bestimmung zu verstehen, da Objekten [...] (z.B.
einer Systemkomponente) Messwerte zugeordnet werden®. In der Arbeit wird der

»Metrik“ Begriff verwendet aber gemeint sind ,,Mafle*.

Einfach, reproduzierbar und nachvollziehbar sind Metriken zu definieren, die erst
einmal Hypothesen sind und validiert werden miissen. Zudem sollen die Metriken eine
quantifizierte und objektive Grundlage fiir Entscheidungen zur Verfiigung stellen. Es ist
zu definieren, welche Ziele durch Messungen verfolgt werden sollen (vgl. Spillner et al.
2006, S. 100f. und 220). Der IEEE Standard 1061 definiert: ,,Eine Softwaremetrik ist
allgemein eine Funktion, die eine Softwareeinheit in einen Zahlenwert abbildet. Dieser
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Wert ist interpretierbar als der Erfiillungsgrad eines Qualititszieles fiir die
Softwareeinheit* (Schneider 2007, S. 54). Methoden wie Faktor-Kriterien-Metriken
(FCM) und Goal-Question-Metric (GQM) helfen einer klaren Darstellung der Ziele, die
erreicht werden sollen. Zudem sind wichtige Skalen fiir einsetzbare Metriken in
Schneider (2007, S. 57) und in Spillner et al. (2006, S. 223) gut erldutert. Testmetriken
sind unterschiedlich je nach den betrachteten Messobjekten. Sie konnen wie folgt
unterteilt werden: testfallbasierte-, testbasis- und testobjektbasierte-, fehlerbasierte— und
kosten- bzw. aufwandsbasierte Metriken. Zu den fehlerbasierten Metriken gehdren die
Anzahl der Fehler nach Kritikalitdt (Fehlerschwere), Anzahl der Fehler im Zeitverlauf
oder nach Testintensitdt (Fehlertrend) sowie nach Status (Fehlerbehebungsfortschritt)
usw. (vgl. Spillner et al. 2006, S. 100f. und 220ff.). Wurde eine Metrik mehrmals mit
Erfolg eingesetzt, so ist sie ein Beleg dafiir, das sie brauchbar ist. Hierfiir sind die

Metriken zu dokumentieren (vgl. Spillner et al. 2006, S. 223f.).

In der vorliegenden Arbeit liegt der Fokus auf fehlerbasierten Metriken, da die nach
dem Test verbliebenen Fehler geschitzt werden miissen, um die erwartete

Zuverldssigkeit (Reliability) eines Systems zu bestimmen.

2.3 Zusammenfassung

Nach  der  Definition = von  Softwarequalitit, thren  Kriterien  und
Qualititssicherungsmafinahmen (siehe Kap. 2.1) wurden die verschienen Priiftechniken
(sieche Kap. 2.2.1) sowie die Anforderung an die Priifung eingebetteter Software
dargestellt  (sieche  Kap. 2.2.2.)). Wie das Testen innerhalb des
Softwareentwicklungsprozesses bei BMW durchgefiihrt wird, wurde in Kapitel 2.2.3
kurz beantwortet. AuBBerdem wurden die Testendekriterien in Bezug auf Kosten und
Risiken in Kapitel 2.2.4.1 kurz erldutert sowie die verschiedenen Metriken in Kapitel

2.2.4.2 beschrieben.
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3 Messung von Software Reliability mit Software Reliability
Modellen

Dieses Kapitel widmet sich dem Thema Software Reliability und Software Reliability
Modelle. Zuerst werden zentrale Begriffe, Ziele und Indikatoren, die wichtig fiir das
weitere Verstdndnis sind, geklart (Kap. 3.1). Kapitel 3.2 widmet sich Software
Reliability Modellen. Diese werden zuerst grundlegend geklart um dann eine Auswahl
der fiir diese Masterarbeit relevanten Modelle treffen zu konnen. Aufgrund der bei
BMW vorliegenden Daten und ihrer Merkmale sowie der Ziele der Analyse (vgl. Kap.
4) kommen hierfiir Nonhomogenous Poission Prozessmodelle (NHPP) in Betracht. Aus
den NHPP-Modellen wurden zwei Modelle (Goel-Okumoto und Yamada-Delayed-S-
shaped Modell) ausgewdhlt, da sie zum Einen erprobte Modelle darstellen und zum
Anderen das Yamada-Delayed-S-shaped Modell auch die Einschwingphase beim
Testen berticksichtigt. In Kapitel 3.3 wird beschrieben, wie eine Auswahl der Software
Reliability Modelle nach bestimmten Kriterien erfolgt. AbschlieBend folgt eine

Zusammenfassung des Kapitels.

3.1 Software Reliability und Software Reliability Engineering
3.1.1 Definition von Software Reliability und Software Reliability Engineering

Fiir den Zuverldssigkeitsbegriff nach DIN 40041/DIN 4004190 wird im Englischen der
Begriff ,,Reliability” verwendet (vgl. Liggesmeyer 2002, S. 428) (vgl. auch Kap. 2.1.3).
Software Reliability (SR) wird von den verschiedenen Autoren dhnlich definiert, wie im

Folgenden aufgezeigt wird.

SR ist definiert als die Wahrscheinlichkeit, dass eine Software fehlerwirkungsfrei fiir
eine bestimmte Zeitperiode in einer spezifischen Umgebung arbeitet (vgl. Lyu 1996, S.
5). Eine Fehlerwirkung bezeichnet hier ,,the inability of performing an intended task
specified by the requirement.“ (Xie 1991, S. 5). Die SR wird also erhoht, wenn
Fehlerzustinde, die Fehlerwirkungen produziert haben, entfernt werden (vgl. Musa
1999, S. 265). In Spillner; Linz (2005, S. 260) wird Zuverldssigkeit definiert als ,.eine
Menge von Merkmalen, die sich auf die Féhigkeit der Software beziehen, ihr
Leistungsniveau unter festgelegten Bedingungen iiber einen festgelegten Zeitraum zu
bewahren®. Leitch betont, dass Reliablity als eine Wahrscheinlichkeit gemessen wird:

,» The reliability of a product is the measure of its ability to perform its function, when
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required, for a specified time, in a particular environment. It is measured as a
probability” (Leitch 1995, S. 2). Nach Ansicht von Huang, Lyu und Kuo kdnnte SR die
wichtigste Qualitdtseigenschaft von Software-Anwendungen sein, da diese
Fehlerwirkungen wihrend des Software-Entwicklungs-Prozesses misst. (vgl. Huang;
Lyu; Kuo 2003, S. 261). Das zeitlich verteilte Eintreten von Fehlerwirkungen, die oft
durch Fehlerzustinde der eingebetteten Software verursacht werden, bestimmt die

Zuverlassigkeit (vgl. Liggesmeyer 2005b, S. 221).

Software Reliability Engineering (SRE) wiederum ist die Anwendung von statistischen
bzw. stochastischen Methoden auf Daten, die wéhrend der Softwareentwicklung

erhoben wurden (vgl. Farr 2002a).

Eine sehr wichtige Phase der Softwareentwicklung ist das Testen, da die hdchsten
Kosten im Entwicklungsprozess damit assoziiert sind (vgl. Kap. 2.2.4.1). Dariiber
hinaus sind die Kosten der Software-Wartung, welche ebenfalls recht hoch sind,
normalerweise eine Konsequenz der Unzuverldssigkeit der Software (vgl. Xie 1991, S.
2). Die wichtigsten Fragen, die somit vom Software Reliability Engineering beantwortet
werden konnen, sind die Folgenden: Wie gut ist die Software (wie fehlerfrei)? Wie oft
muss man testen vor der Auslieferung/Abnahme? Wann kann man mit dem Testen

authoren? (vgl. Farr 2002a).

3.1.2 Ziele des Messens von Software Reliability

Die Messung von SR kann fiir die Planung und das Controlling der Ressourcen des
Testens wéhrend der Software-Entwicklung genutzt werden (vgl. Huang; Lyu; Kuo
2003, S. 261). Um die Fehlerwirkungsdaten fiir Entscheidungen einsetzen zu konnen,

werden Zuverldssigkeitsmodelle benutzt.

Zweck des SRE ist es, die SR zu spezifizieren, vorherzusagen, zu schitzen und zu
bewerten (vgl. Farr 2002a). SR ist also eine ,,mit Mitteln der Stochastik beschreibbare
Figenschaft“  (Liggesmeyer 2002, S. 428). Stochastik umfasst hier
Wabhrscheinlichkeitstheorie und Statistik, der Begriff wird in Abgrenzung zu
funktionalen, deterministischen Verteilungen, Gleichungen und Zusammenhéngen
verwendet (vgl. Bortz 1993, S. 166). Zuverldssigkeitsprognosen konnen dabei mit
statistischen Verfahren erzeugt werden (ebd.). Mit der stochastischen Software-
Zuverlassigkeitsanalyse kann Zuverldssigkeit ,,gemessen, statistisch ausgewertet und fiir

die Zukunft prognostiziert werden™ (Liggesmeyer 2002, S. 440f.). Die hierzu
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eingesetzten Modelle werden als Zuverldssigkeitsmodelle bezeichnet (ebd.) (siche

ausfiihrlich Kap. 3.2).

Warum setzt man SRE ein? Es geht darum, Einschitzungen und Vorhersagen zu treffen.
Ergebnisse des SRE konnen dazu genutzt werden, den optimalen Release-Zeitpunkt
festzulegen sowie flir bereits bestehende Programme zu entscheiden, wann diese neu

geschrieben werden sollten (vgl. Farr 2002a).

Software Reliability Messungen beinhalten zwei Aktivititen: reliability estimation and
reliability prediction (vgl. Lyu 1996, S. 17). Es ist dabei wichtig, zwischen Vorhersagen
(,,predictions®) und Schitzungen (,,estimations®) zu unterscheiden. Elbel und Maickel
bezeichnen die Schitzung als Analyse (,,Zuverldssigkeitsanalyse und -prognose®) (vgl.

Elbel; Méckel 0.Jg.).

Schitzungen legen die aktuelle SR fest, indem inferenzstatistische Methoden auf
Fehlerdaten angewandt werden (vgl. Lyu 1996, S. 17; Musa 1999, S. 260). Schitzungen
werden mit Wahrscheinlichkeitsmodellen berechnet. Schitzungsmodelle (,,estimation

models*) nutzen beobachtete Testdaten als Inputdaten.

Vorhersagen wiederum legen die zukiinftige SR anhand von Softwaremetriken fest.
Dabei kann man noch einmal, abhingig von dem Stadium der Softwareentwicklung,
zwischen reliability prediction und early prediction unterscheiden (vgl. Lyu 1996, S.
17). Bei Vorhersagen werden die Werte von den Eigenschaften des Softwareprodukts
und vom Entwicklungsprozess abgeleitet. Dies kann auch vor der Ausfiihrung des

Programms geschehen (vgl. Musa 1999, S. 260).

Ublicherweise sind die SR Schitzungen nicht das letzte Ziel, sondern es ist fiir einen
Softwaremanager wichtig in der Lage zu sein, das zukiinftige Verhalten von
Softwarefehlerwirkungen vorherzusagen (vgl. Xie 1991, S. 35). Vorhersagen sind damit
zentral, um den Einsatz zukiinftiger Testressourcen planen und um

Softwarereleaseprobleme analysieren zu kénnen (vgl. ebd.).

3.1.3 Indikatoren fiir Software Reliability

Als ZuverldssigkeitsmaBle sind MTBF und MTTF zu nennen (vgl. Liggesmeyer 2002, S.
428). MTBF (mean time between failures) ist die erwartete Zeit zwischen zwei
aufeinander folgenden Fehlerwirkungen/Ausfillen eines Systems. Daher ist MTBF eine

zentrale Reliabilitdtsmetrik fiir ein System, das verbessert und repariert werden kann.
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MTTF (mean time to failure) ist die erwartete Zeit, bis ein System eine Fehlerwirkung
zeigt. Nicht-reparierbare Systeme konnen dies nur einmal tun. Daher ist MTTF fiir ein
nicht-reparierbares System ein Aquivalent zum Durchschnitt seiner Fehlerwirkungszeit-
Verteilung. Reparierbare Systeme konnen Ofter fehlschlagen. Im Allgemeinen dauert es
langer, bis die erste Fehlerwirkung auftritt als es Zeit braucht bis die folgenden Fehler
auftreten. Daher kann MTTF fiir ein reparierbares System eine von zwei Tatsachen
reprasentieren: (1) die durchschnittliche Zeit bis zur ersten Fehlerwirkung (mean time to
first failure, MTTFF) oder (2) die durchschnittliche Betriebszeit (mean uptime, MUT)
innerhalb eines langfristigen Fehlerwirkungsreparierungs-Zyklus. Indikator fiir
Vorhersagen ist die ,,Gesamtzahl {ibrig gebliebener Fehlerzustinde* (vgl. Farr 2002b),
d.h. die Restfehler, die in dieser Arbeit Zentral sind (vgl. Kap. 5).

3.1.4 Der Software Reliability Prozess

Musa beschreibt den SRE-Prozess (vgl. folgende Abb. 3.1-1). Im SRE-Prozess ist es
zunéchst notwendig, festzulegen, welche Systeme mit dem Produkt, das man testen
mochte, assoziiert sind. Hierzu muss man die verschiedenen Typen von SRE-Tests
verstehen. Der SRE-Prozess besteht dann aus fiinf Aktivititen: ,,define necessary

reliability, develop operational profiles, prepare for test, execute test, and apply failure

data to guide decisions* (Musa 1999, S. 5).

Abbildung 3.1-1 Diagramm des Prozesses des Software Reliability Engineering

Define  Necessary™
Reliability

Develop Operational
Profiles

—= Prepare for test

ApplyFailure
Data to Guide

Execute
P Test

Design and
Implementa- Test
tion

Requirements and
Architecture

Quelle: Musa 1999, S. 6
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Die Aufgaben der vorliegenden Masterarbeit lassen sich in der obigen Abbildung 3.1-1
zwischen ,,Execute Test* und ,,Apply Failure Data to Guide Decisions verorten, da es
darum geht Software Reliability Modelle auf Fehlerdaten anzuwenden und daraus

Informationen fiir das Testmanagement abzuleiten.

3.2 Software Reliability Modelle

3.2.1 Grundlagen der Software Reliability Modelle

3.2.1.1 Definition

Die Bewertung der SR ist wie oben erldutert wichtig, um die Zuverlédssigkeit und die
Arbeitsleistung eines Softwaresystems beurteilen und vorhersagen zu konnen. Eine
Moglichkeit, die SR zu messen, sind — neben Inspektionen und Testen — Software
Reliability Modelle (vgl. Wallace 2001). Die Modelle, die fiir diese Bewertung
eingesetzt werden, nennt man ,,software reliability growth models“ (SRGM'). Diese
Modelle bieten auflerdem eine plausible Beschreibung des Auftretens von
Softwarefehlerwirkungen (vgl. Kapur; Garg 1999, S. 85). SRGMs konnen die Anzahl
der Initial-Fehlerzustinde, die Fehlerwirkungsintensitit, die MTBF, die Restfehler

sowie die Gesamtfehleranzahl einschitzen (vgl. Huang; Lyu; Kuo 2003).

Faktoren, die einen Einfluss auf den Fehlerprozess haben, sind: Einfiigen von
Fehlerzustinden (abhéngig von den Produktmerkmalen und dem Entwicklungsprozess),
Fehlerzustandbehebung (abhéngig von der Zeit, der operationalen im Test genutzten
Profile, Qualitdt der Behebungshandlungen) und die Verwendung (charakterisiert durch
das operationale Profil) bzw. die Intensitit und Art der Benutzung (vgl. Liggesmeyer
2002, S. 441). Musa definiert SRM folgendermallen: ein SRM ,,specifies the general
form of the dependence of the failure process on the factors mentioned* (1999, S. 259).
Die verschiedenen Modelle werden daher auch unterschieden durch die
Wahrscheinlichkeitsverteilung der Fehlerwirkungszeiten oder der Anzahl der
gefundenen Fehlerwirkungen und durch die Variation der Zufallsprozesse mit der Zeit
(vgl. Musa 1999, S. 259). Denn Zuverléssigkeit wird durch die ,,zeitliche Verteilung des
Eintretens von Fehlerwirkungen (...) bestimmt* (Liggesmeyer 2002, S. 441).

' SRGM werden auch nur Software Reliability Modelle (SRM) genannt.
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3.2.1.2 Merkmale

Software Reliability Modelle haben normalerweise die Form von Zufallsprozessen
(random process), die das Verhalten der Fehlerwirkung in Bezug auf die Zeit
beschreiben. Die Spezifikation eines Modells beinhaltet normalerweise eine
Spezifikation einer Funktion der Zeit wie beispielsweise die Mittelwertfunktion der
erwarteten  Fehlerwirkungszahl ~ oder  die  Fehlerwirkungsintensitdt.  Die
Funktionsparameter sind zuerst abhidngig von der Fehlerzustandsbeseitigung (fault
removal) und den  Eigenschaften des  Software-Produkts und  des
Entwicklungsprozesses. Die Produkt-Eigenschaften beinhalten die Grofle, Komplexitit
und Struktur. Die wichtigste Produkteigenschaft ist die GroBe von dem
Entwicklungscode. Die in die Charakterisierung der Modelle eingebundene ,,Zeit* ist

eine kumulierte Zeit (vgl. Musa 1999, S. 261f.).

Die Mittelwertfunktion g(¢) ist definiert als u(¢) = E(M(t)), welche die erwartete

Fehlerwirkungsanzahl an einem Zeitpunkt ¢ reprdsentiert. Man nimmt an, dass die

Funktion u(t) eine nicht verringerbare, kontinuierliche und differenzierbare Funktion
der Zeit ¢t ist. Die Fehlerwirkungsintensititsfunktion von dem M(t) Prozess ist die
unmittelbare Rate der Anderungen der erwarteten Fehlerwirkungsanzahl mit der Zeit.
Man definiert sie

dult
ﬂ,(t): Iu()

dt

Der Einsatz von Zufallsprozessmodellen ist angemessen, weil die Prozesse von vielen
Zeitvariablen abhidngen. So ldsst sich der Fehlerwirkungszufallprozess auf zwei
dquivalente Weisen beschreiben: die Fehlerwirkungszeit oder die Anzahl von

Fehlerwirkungen in einer gegebenen Zeit (vgl. Musa 1999, S. 263).

SRM nehmen fast immer an, dass die Fehlerwirkungen unabhéngig voneinander sind.
Fehlerwirkungen sind das Resultat von zwei Prozessen: die Einflihrung von
Fehlerzustdnden und ihr Auslosen durch Selektion der Input-Zustéinde. Beide Prozesse
sind zufillig, daher ist die Wahrscheinlichkeit, dass ein Fehler einen anderen
beeinflusst, sehr gering (vgl. ausfiihrlich zur Unabhéngigkeitsannahme Musa 1999, S.
262).

Ein gutes Software Reliability Modell hat verschiedene wichtige Eigenschaften. Es gibt

(1) eine gute Prognose des zukiinftigen Fehlerwirkungsverhaltens, berechnet (2)
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niitzliche Quantitdten, ist (3) einfach, (4) breit anwendbar und basiert (5) auf soliden

Vermutungen (vgl. Musa 1999, S. 260).

SRM miissen zwei Situationen abdecken, nidmlich Programme, in welchen die
Fehlerzustdnde behoben werden, wenn Fehlerwirkungen erscheinen (,,fault removal®)
und Programme, in welchen die Fehlerzustinde nicht bzw. spiter behoben werden (,,no
fault removal®). Bei letzterem identifizieren die Tester die Fehlerzustinde, aber die
Entwickler beheben die Fehlerzustinde nicht bis zum ndchsten Release — d.h. die
Fehlerwirkungsintensitit ist konstant fiir die Dauer des Release. Man kann diese
Fehlerwirkungsprozesse mit Homogeneous Poisson Prozessen modellieren (vgl. Musa
1999, S. 265). Bei ,,fault removal® ist die Situation schwieriger: ,,The situation of ,,with

fault removal* occurs in reliability growth test™ (Musa 1999, S. 265).

Fiir viele Modelle gibt es analytische Ausdrucke (1) fiir die durchschnittliche Anzahl
von Fehlerwirkungen an jedem Zeitpunkt, (2) die durchschnittliche Anzahl von
Fehlerwirkungen in einem Zeitintervall, (3) die Intensitit von Fehlerwirkungen an
jedem Zeitpunkt und (4) die Wahrscheinlichkeit der Verteilung von
Fehlerwirkungsintervallen (vgl. Musa 1999, S. 260).

3.2.1.3 Annahmen

Die Prognose des zukiinftigen Verhaltens der Fehlerwirkungen nimmt an, dass sich die
Werte der Modellparameter wihrend der Prognoseperiode nicht andern. Wenn es jedoch
der Fall ist, dass die ,fault introduction* und ,fault removal* wesentlich gedndert
werden, muss man entweder eine Kompensation fiir die Anderung vornehmen oder man
muss warten, bis genligend neue Fehlerwirkungen erscheinen, so dass man neue
Schitzungen der Modellparameter machen konnte. Das Einfiigen solcher Anderungen
ist theoretisch moglich, aber in der Praxis wegen der zusétzlichen Komplexitit

unmdglich (vgl. Musa 1999, S. 260).

Die meisten SRM basieren auf der Verwendung von stabilen Programmen in einer
stabilen Art. Diese Methode bedeutet, dass weder der Code noch die Verwendung
(operational set of possible operations and their probabilities of ocurrence) gewechselt
worden sind. Wenn die Programme und Umgebung sich verdndern, muss man die
entsprechenden  Modelle  wéhlen. Daher gibt es Modelle, die die
Fehlerzustandsbehebung fokussieren (vgl. Musa 1999, S. 260f.).
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3.2.14 Ziele und Einsatz von Software Reliability ~Modellen in der
Softwareentwicklung

Ein gutes Modell verbessert die Kommunikation in einem Projekt und liefert einen
gemeinsamen Rahmen des Verstidndnisses fiir die Software-Entwicklungs-Prozesse.
AuBerdem fordert es die Transparenz fiir das Management. Die Entwicklung von SRM,
die in der Praxis niitzlich sind, umfasst theoretische Arbeit, Werkzeugerstellung, und
die Akkumulation von einer Menge von Wissen aus der praktischen Erfahrung. Der

Versuch braucht normalerweise einige Personenjahre (vgl. Musa 1999, S. 261).

Wihrend stochastiche Zuverldssigkeitsanalysen bei Hardware standardméfig eingesetzt
werden, werden fiir Software-Systeme in der Praxis aufgrund des hohen Aufwands
bislang noch eher selten Zuverldssigkeitsanalysetechniken eingesetzt (vgl. Liggesmeyer

2002, S. 441).

Fiir Forschungsprojekte wird der Einsatz von mehreren Modellen vorgeschlagen.
Allerdings ist die Anwendung von mehr als einem oder zwei Modellen konzeptuell und
wirtschaftlich nicht praktikabel fiir reale Projekte. Denn es ist notwendig, dass die
Projektpersonen verstehen, was die Parameter von den Modellen bedeuten, damit sie
diese bewerten konnen. Dies ist nicht gleichzeitig fiir mehrere Modelle moglich.
AuBerdem eskalieren Zeit und involvierte Kosten sehr schnell, je mehr Modelle man

einsetzt (vgl. Musa 1999, S. 261).

3.2.2 Klassifizierung der Modelle

Etwa 75 Software Reliability Modelle stehen zur Verfiigung. Es gibt verschiedene
Moglichkeiten, die SRM zu klassifizieren. Musa (1999, S. 267) erstellte beispielsweise
ein Klassifikationsschema, um die Modelle nach verschiedenen Eigenschaften zu
unterteilen. Xie unterscheidet u.a. Markov Modelle, Nonhomogeneous Poisson
Prozessmodelle, Bayesian Modelle und statistische Datenanalysemethoden (vgl. Xie
1991, S. 24). Die Klassifizierung nach Xie ist besonders iibersichtlich und wird daher

im Folgenden kurz erlautert.

3.2.2.1 Markov Modelle

Ein Modell gehort zu den Markov Modellen, wenn seine Wahrscheinlichkeitsannahme
des Fehlerwirkungszédhlprozesses ein Markov-Prozess ist, iiblicherweise ein Geburt-
Tod-Prozess. Die Hauptcharakteristik dieser Modelle ist, dass die Software an einem

gegebenen Zeitpunkt zdhlbare Zustinde hat und dass diese Zustinde die Anzahl der
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iibriggebliebenen Fehlerzustinde reprdsentieren. Daraus ist abgeleitet, dass die
zukiinftige Entwicklung nicht von der vergangenen abhingt, es wird daher eine
diskontinuierliche Funktion angenommen (vgl. Xie 1991, S. 24). Markov Modelle
arbeiten mit der Stochastik. Zu dieser Klassifikation gibt es mehrere Modelle (vgl.

Blischke; Murthy 2000, S. 303).

3.2.2.2 Nonhomogeneous Poisson Prozessmodelle (NHPP)

Bei diesen Modellen ist die Annahme, dass der Fehlerwirkungsprozess als ein
Nonhomogeneous Poisson Prozess zu beschreiben ist. NHPP werden oftmals bei der
Analyse von Hardware Reliability eingesetzt. Sie konnen jedoch aufgrund der
Ahnlichkeit des Zuverlissigkeitswachstums von Hard- und Software auch fiir die
Analyse von SR adaptiert werden. NHPP zeichnet Folgendes aus: ,there is a mean
value function which is defined as the expected number of failures up to a given time.”
(Xie 1991, S. 25). NHPP arbeiten mit der Stochastik. In dieser Arbeit werden NHPP-
Modelle zur Analyse verwendet, weil die Merkmale der Fehlerdaten ihren Einsatz

sinnvoll erscheinen lassen. Daher werden sie ausfiihrlich in Kapitel 3.2.3 beschrieben.

3.2.2.3 Bayesian Modelle

Diese Modelle nutzen inferenzstatistische Methoden. Sie schlieBen auch vorheriges
Wissen mit ein. D.h. diese Modelle nutzen Informationen iiber die Software, die vor

dem Testen erhoben werden, in Kombination mit Testdaten (vgl. Xie 1991, S. 25).

3.2.2.4 Statistische Datenanalysemethoden

Unter diesen Methoden fasst Xie time series Modelle, proportional hazards Modelle und

Regressionsmodelle zusammen (1991, S. 25f.).

3.2.3 Darstellung der Nonhomogeneous Poisson Prozessmodelle

In diesem Kapitel wird zuerst allgemein auf die NHPP-Modelle eingegangen, um
danach zwei NHPP-Modelle néher zu beschreiben, die besonders geeignet sind und mit
denen die Analyse in dieser Arbeit durchgefiihrt wird. Warum diese Modelle zu den

Daten bei BMW passen, wird in Kapitel 4.5 beschrieben.

3.2.3.1 Allgemeine Theorie

Das NHPP-Modell ist ein Modell des Poisson-Typs, das die Fehlerzustandsanzahl pro

Zeiteinheit als unabhéingige Poisson-Zufallsvariable annimmt. Es handelt sich um ein
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,finite failure model” (Farr 1996, S. 80). Das Modell wurde erstmals 1979 von Goel
und Okumoto vorgestellt und stellt die Basis fiir Modelle dar, die die beobachtete
Fehlerzustandsanzahl pro Zeiteinheit nutzen (vgl. Farr 1996, S. 80). Obwohl
verschiedene NHPP-Modelle existieren, konnen die meisten NHPP-basierten SRMs als
spezielle Fille dieses allgemeinen Modells gesehen werden (vgl. Huang; Lyu; Kuo
2003, S. 262). Diese Modelle beachten den ,,debugging® Prozess als einen Zéhlprozess
(counting process), der sich durch die Mittelwertfunktion auszeichnet (Pham 2006, S.

179). Die Modelle gehen von folgenden Annahmen aus:

- Die kumulierte Anzahl der Fehlerwirkungen zu einem Zeitpunkt ¢, M(t), folgt einem
Poissonprozess mit einer Mittelwertfunktion u(z). Die Mittelwertfunktion ist so
gestaltet, dass die erwartete Anzahl von Fehlerzustandereignissen fiir eine beliebige Zeit
t zu t + At proportional zu der erwarteten Anzahl von unentdeckten Fehlerzustinden in

einer Zeit ¢ ist.

- Die Anzahl der entdeckten Fehlerzustdnde ( J1s faseees fn) in jeder der entsprechenden

Intervalle [(to =0,14), (#.1, ), (tl-_l, 4 ), At at, )] ist unabhingig fiir eine beliebige
Sammlung fiir die Zeit, 1] <Ip <...<{[,,.

Das Hauptmerkmal dieses Modelltyps ist, dass es eine Mittelwertfunktion gibt, welche
definiert ist, als die erwartete Fehlerwirkungsanzahl bis zu einem gegebenen Zeitpunkt
(vgl. Xie 1991, S. 25). Die NHPP-Modelle unterscheiden sich daher in ihren
Mittelwertfunktionen (vgl. Huang; Lyu; Kuo 2003, S. 262). Die Parameter des Modells
werden normalerweise mit der ,,maximum likelihood* Methode bestimmt (vgl. Pham

20006, S. 179).

{N (),t> 0}stellt einen Zahlprozess, der die kumulierte Anzahl der entdeckten

Fehlerzustinde beim Zeitpunkt ¢ abbildet, dar. Ein SRM, das auf einem NHPP mit der
Mittelwertfunktion (MVF) m(?) basiert, kann wie folgt formuliert werden:

P{N(t) = n}= )" ) Z 01,2,

n!

wobei m(t) die erwartete kumulierte Anzahl von Fehlerzustinden, die in der Zeit ¢
entdeckt wurden, repriasentiert. Die MVF m(?) nimmt nicht ab in Bezug auf die Testzeit

t unter der begrenzten Voraussetzung m(OO) = a, wobei a die erwartete totale

Fehlerzustandsanzahl ist, die eventuell entdeckt wird. Die MVF m(?) zu kennen, kann
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dabei helfen, festzulegen, ob die Software an den Kunden geliefert werden kann und
wie viele Testressourcen man noch bendtigt. Man kann auBlerdem die Anzahl der
Fehlerwirkungen einschétzen, die eventuell noch vom Kunden entdeckt werden. Die

Fehlerwirkungsintensititsfunktion fiir eine gegebene Zeit ¢ ist wie folgt definiert

20220 _

dt

Die Wahrscheinlichkeit, dass keine Fehlerwirkungen in (s, s +¢) auftreten,
angenommen, dass die letzte Fehlerwirkung in der Zeit s (s >0,1> 0) auftritt, lautet

dann:

R(t/s) = -ne5)-m()]

Die Fehlerzustandsentdeckungsrate pro Fehlerzustand bei Zeit des Testens ¢ ist gegeben

als

d(e) = m'() _ Al)
a-— m(t) a-— m(t)
Die vorige Gleichung meint die Entdeckbarkeit eines Fehlerzustands im laufenden

Fehlerzustandsinhalt (vgl. Huang; Lyu; Kuo 2003, S. 262).

Im Folgenden werden die beiden in der Masterarbeit eingesetzten Modelle Goel-

Okumoto und Yamada-Delayed-S-shaped erldutert.

3.2.3.2 Goel-Okumoto Modell

Dies Modell wurde von Goel und Okumoto vorgeschlagen und ist das wichtigste
NHPP-Modell, das einen ,.konkaven* Modelltyp hat (Zhang; Pham 2001, S. 22). Es
heiit auch exponentielles NHPP Modell. Man kann die Fehlerwirkungsentdeckung als
einen NHPP mit einer exponentiell abfallenden Funktionsrate sehen (vgl. Huang; Lyu;

Kuo 2003, S. 262). Dieses Modell hat folgende Voraussetzungen:

1. Alle Fehlerzustinde im Programm sind voneinander unabhédngig von der

Fehlerwirkungsentdeckung aus betrachtet.

2. Die Anzahl der entdeckten Fehlerwirkungen an einem Zeitpunkt ist proportional
zu der aktuellen Anzahl der Fehlerzustinde. Das bedeutet, dass die
Wahrscheinlichkeit  der  Fehlerwirkungen  fiir  wirklich  auftretende

Fehlerzustinde konstant ist.
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3. Die isolierten Fehlerzustdnde sind behoben, bevor der zukiinftige Test passiert.

4. Jedes Mal, wenn eine Software-Fehlerwirkung auftaucht, wird der Software-
Fehler, welcher die Fehlerwirkung verursachte, sofort behoben, und keine neuen

Fehler werden eingefiigt (vgl. Pham 2006, S.183).

Die Mittelwertsfunktion lautet
m(t) = a(l - e(_bt)l a>0,b>0,

wobeli a die erwartete totale Fehlerzustandsanzahl ist, die eventuell entdeckt wird und b
entspricht der Fehlerzustandsentdeckungsrate (vgl. Huang; Lyu; Kuo 2003, S. 262; vgl.
Yin; Trivedi 1999, S. 6f.).

Fiir die Intervall-Domain-Data Methode (vgl. Kap. 3.3.1.1) kann man die Parameter a
und b mittels der Maximum Likelihood Estimator (MLE) festlegen. Wir kdnnen auch
die Reliability-Funktion wie folgt darstellen (vgl. Pham 2006, S. 183f.):

e—bt _ e—b(t—i—x)

R(x/t)=e

3.2.3.3 S-shaped NHHP Modelle

Es gibt mehrere S-shaped NHPP-Modelle. Im Folgenden wird das besonders geeignete
,»Yamada-Delayed S-shaped vorgestellt (vgl. Xie 1999, S. 95; vgl. zu den anderen S-
shaped NHPP-Modellen Pham 2006, S. 188ff.).

Die Mittelwertfunktion des Goel-Modells hat eine exponentielle Form (shape). Auf der
Basis von dieser Erfahrung, beobachtet man in der folgenden Abbildung 3.2-1, dass die
Kurve von der kumulierten Fehlerzustandsanzahl des S-shaped-Modells oft eine S-Form
(S-shaped) relativ zu einer exponentiellen Mittelwertsfunktion hat, was bedeutet, dass
die Kurve die exponentielle Kurve ganz unten kreuzt und die Kreuzung nur einmal
auftritt. Diese Anzahl von Modifikationen oder Generalisationen des Modells wurden

von Ohba und Yamada vorgeschlagen (vgl. Xie 1999, S. 94).
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Abbildung 3.2-1 Die S-Form der Fehlerwirkungsintensititsfunktion
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Quelle: Xie 1999, S. 95

Ein Grund fiir das S-shaped-Kurven-Verhalten wird in Xie (1991, S. 95) genannt: Das
Software-Reliability-Testen beinhaltet normalerweise einen Lernprozess, in dem die
Tester vertraut mit der Software und den Testtools werden. Dadurch nehmen ihre

Féahigkeiten und damit auch die Testeffektivitit langsam zu.

So gibt es eine Tendenz, dass die kumulierte Anzahl der Fehlerwirkungen eine S-
shaped-Form hat, was impliziert, dass der Anstieg der Reliabilitit am Anfang aufgrund
der geringen Testeffektivitdt nur sehr moderat ist. Danach steigt die Reliabilitdt schnell
an und spiter wird die Verbesserung wieder langsamer, weil die meisten der
Fehlerzustinde bereits entfernt wurden (vgl. Xie 1991, S. 95). Die iibrig gebliebenen

Fehlerzustinde sind dariiber hinaus schwieriger zu finden (vgl. Farr 2002b).

Das ,,Yamada-Delayed-S-shaped” Modell ist eine Art der NHPP, um eine ,,S-shaped*
Kurve fiir die kumulierte Fehlerwirkungsanzahl zu erhalten, so dass die
Fehlerwirkungsrate anfangs zunimmt und sie spiter exponentiell abfillt. Man kann das
Modell als ein generalisiertes exponentielles Modell mit einer zuerst erhdhenden und
dann verringernden Fehlerwirkungsrate sehen. Der Software-Fehlerentdeckungsprozess,
der mit solch einer S-shaped Kurve beschrieben wird, kann als ein Lernprozess
betrachtet werden, da die Féhigkeit der Tester langsam mit dem Lauf der Zeit verbessert

werden kann. Dieses Modell hat u.a. folgende Voraussetzungen:

1. Alle Fehlerzustinde im Programm sind voneinander unabhingig von der

Fehlerwirkungsentdeckung aus betrachtet.
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2. Die Fehlerwirkungsentdeckungswahrscheinlichkeit jederzeit ist proportional zu

der aktuellen Anzahl von entdeckten Fehlerzustinden in der Software.
3. Die Proportionalitdt der Fehlerwirkungsentdeckung ist konstant.
4. Der Anfang des Fehlerinhaltes von der Software ist eine Zufallsvariable.

5. Jedes Mal, wenn eine Software-Fehlerwirkung auftaucht, wird der Software
Fehler, welcher die Fehlerwirkung verursachte, sofort behoben, und keine neuen

Fehler werden eingefiigt (vgl. Pham 2006, S. 190f.)

Die Mittelwertsfunktion lautet
m(t) = a(l —(1+ bt)e(_b[)l a>0,b>0,

wobei a die total erwartete Fehlerzustandsanzahl ist, die eventuell entdeckt wird, und b
die Fehlerzustandsentdeckungsrate ist (vgl. Huang; Lyu; Kuo 2003, S. 262f.; vgl. Yin;
Trivedi 1999, S.7).

Die Reliability vom Softwaresystem ist
B l(l br) —bt_(1 b(t+s)) b(t+s)J
R(x/t):ea+ e +olt+s))e

Fir die Intervall-Domain-Data Methode kann man die Parameter ¢ und b mittels der

MLE festlegen und eine Gleichungssystem berechnen (vgl. Pham 2006, S. 191).

3.3 Die Auswahl von Software Reliability Modellen

Die Modellauswabhl ist eine komplexe Herausforderung: ,,Die Einschédtzung der Eignung
der Modelle ist aufgrund der Modellvielfalt und ihrer spezifischen Voraussetzungen fiir

den Anwender kompliziert™ (Liggesmeyer 2005b, S. 221).

Die Modellauswahl beinhaltet zwei Schritte: der erste Schritt (siche Kap. 3.3.1) besteht
in der generellen Auswahl von Modellen, die fiir die Fragestellung und die Daten
passend wiren. Hierzu ist die Datenanalyse wichtig, um die Charakteristika der Daten
mit den Anforderungen der Modelle zu vergleichen (wie z.B. ,,mit/ohne fault removal®)
(siche Kap. 3.3.1). Im zweiten Schritt (sieche Kap. 3.3.2) wird — nachdem die
ausgewdihlten Modelle auf die Daten angewandt und berechnet wurden — das von diesen
Modellen am besten passende ausgewéhlt. In diesem Kapitel wird die Modellauswahl
theoretisch erldutert, nach den gleichen Kriterien erfolgt dann die Auswahl in Bezug auf

die empirischen Daten in Kapitel 4.5.
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3.3.1 Analyse der Daten nach Kriterien

Die Datenanalyse — und darauf aufbauend die spétere Modellauswahl — erfolgt nach drei
Kriterien: Fehlerdatentypen, Art des Testprozesses und Art der Testobjekte in Bezug
auf die Anzahl der Fehlerwirkungen. Dariiber hinaus spielt die absolute Anzahl der
vorhandenen Daten fiir die Modellauswahl eine Rolle. Es sollten mindestens fiinfmal so
viele Daten zur Verfiigung stehen wie Parameter in einem speziellen Modell (vgl.

Wallace 2001).

3.3.1.1 Fehlerdatentypen

Abhéngig vom Format, in welchem die Testdaten vorliegen, gibt es zwei verschiedene

Methoden, die normalerweise benutzt werden.

Intervall-Domain-Data Methode

Der Intervall-Domain Ansatz ist durch das Zéhlen der Anzahl von Fehlerwirkungen
charakterisiert, die in einem festen Intervall (z.B. Testsession, Stunde, Woche, Tag, etc.)
erscheinen. Unter Verwendung von dieser Methode sind die gesammelten Daten die
Fehlerwirkungsanzahl in einem Intervall (vgl. Pham 2006, S. 136).
Angenommen, dass die Daten fiir die kumulierte Anzahl von entdeckten Fehlern y, in
einem gegebenen Zeitintervall (0, t,-) gegeben sind, wobei i=12,..,n und
0<t <ty <...<t,, dann nimmt die Log Likelihood Funktion (LLF) die folgende
Form an:

n
LLF =3 (v; = iy }loglm(e) = m(g; )] - m(z,)

i=l1

In Pham (2006, S. 180) wird das Maximum von der LLF festgelegt, um die erwartete

Anzahl von Fehlern zu entdecken.

Time-Domain-Data Methode

Um diese Methode anzuwenden, miissen die Fehlerwirkungen minutengenau erfasst
werden. Man nimmt an, dass die Daten fiir die Erscheinungszeit der Fehlerwirkung oder
die Zeit von den nachfolgenden Fehlerwirkungen gegeben sind, z.B. die Ausfiihrung

des Freiheitsgrads S ; fiir j =1, 2,..,n. Gegeben, dass die Daten n aufeinanderfolgende
Zeiten von betrachtenden Fehlerwirkungen s; fir 0 <s, <s, <..s, liefern, konnen wir

diese Daten in der Zeit bis zur nidchsten Fehlerwirkung (MTBF) x, wobei x, =5, — s,
28



fir i =1,2,..., n konvertieren, dann nimmt die Log Likelihood Funktion (LLF) die

folgende Form an:
LLF =) log[A(s; )] - m(s, )

Je nachdem, in welcher Form die Daten erhoben werden (intervall- oder

minutenbasiert), kommen unterschiedliche SRM fiir die Analyse in Betracht.

3.3.1.2 Art des Testprozesses

Neben der Art der vorliegenden Daten, ist auch der Testprozess, in dem die Daten
erhoben wurden, fiir die Modellauswahl relevant. Hier kann man Prozesse
unterscheiden, in welchen die Fehlerzustinde behoben werden, wenn Fehlerwirkungen
erscheinen (,,fault removal®“) und solche, in welchen die Fehlerzustinde nicht bzw.
spater behoben werden (,,no fault removal). ,,No fault removal“-Prozesse werden mit
Homogeneous Poisson Prozessen modelliert, solche mit ,,fault removal*“ mit NHPP-
Modellen (vgl. Musa 1999, S. 265). Prozess mit ,,fault removal* fiihren zu einer
Sattigung der kumulierten Fehlerkurven (da davon ausgegangen wird, dass keine neuen
Fehler bei der Beseitigung eingefiigt werden) (vgl. auch Abb. 2.2-3 | Fehlerverfolgung

bei Software®).

3.3.1.3 Art der Testobjekte in Bezug auf die Anzahl der Fehlerwirkungen

Nicht nur die Art des Testprozesses ist relevant flir die Modellauswahl, sondern auch
die Art der Testobjekte in Bezug auf die Anzahl der Fehlerwirkungen. Man kann
zwischen ,,finite* und ,,infinite” failure Modellen unterscheiden (vgl. Farr 1996, S. 80;
vgl. Musa 1999, S. 267). Finite Failure Modelle gehen davon aus, dass die
Fehlerwirkungen endlich sind. Hierzu zéhlen die NHPP-Modelle. Infinite failure
Modelle gehen davon aus, dass die Fehlerwirkungen unendlich sind. Dabei implizieren
unendliche Fehlerwirkungen nicht notwendig unendliche Fehlerzustiande. Eine Situation
von unendlichen Fehlerzustdnden erscheint unwahrscheinlich, da die Anzahl der Codes
endlich ist. Der unendliche Fehlerwirkungsfall ist nur glaubhaft fiir ein Programm, das
fiir eine unendliche Zeit durchgefiihrt wird (vgl. Musa 1999, S. 266f.). Bei der
Modellauswahl ist es daher wichtig, zu iliberlegen, ob von unendlichen oder endlichen

Fehlerwirkungen ausgegangen wird.
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3.3.2 Passung der Modelle nach Anwendung der Modelle und

Parameterschitzung

Der zweite Schritt betrachtet die deskriptive und voraussagende Stirke eines Modells in
Bezug auf die speziellen Daten, d.h. die Passung auf die spezifischen Daten. Es gibt
mehrere Kriterien, um die Modelle auf ihre deskriptive (,,goodness of fit*) und
voraussagende Féhigkeit und Stirke zu vergleichen (vgl. ausfiihrlich Pham 2006, S.
181).

,Die Einschitzung der Eignung der Modelle ist aufgrund der Modellvielfalt und ihrer
spezifischen Voraussetzungen fiir den Anwender kompliziert. Dariiber hinaus ist neben
der Bewertung der grundsitzlichen Eignung eines Modells eine Festlegung der

Modellparameter erforderlich” (Liggesmeyer 2002, S. 451):

Die Herausforderung besteht darin, die Modelle an die Daten anzupassen — also die
empirische Verteilung der Fehlerhdufigkeit mit einer theoretischen Verteilung zu
vergleichen — d.h. die zwei bis drei Parameter (siche Kap. 3.2.3.2 und 3.2.3.3) zu
bestimmen, was hdufig iiber Maximum Likelihood Schitzungen gemacht wird (vgl.
Pham 2006, S. 180; vgl. Liggesmeyer 2002, S. 452ff.; vgl. Huang et al. 2000, S. 76).
Diese Likelihood-Funktion der stochastischen Prozesse ist jedoch meist analytisch nicht
l6sbar, weshalb numerische Optimierungsalgorithmen (z.B. Nelder-Mead-Simplex-
Methode) eingesetzt werden. Dies erfordert ausfiihrliche mathematische Prozesse, die

den Rahmen dieser Masterarbeit jedoch iiberschreiten (vgl. M-SRAT o.Jg.).

Um diese Parameter einer bekannten Funktion zu bestimmen, benétigt man das
»kleinste Fehlerquadrate (Least Squares)* Verfahren und das ,,Maximum-Likelihood*
Verfahren sowie Chi-Quadrat, um ein ausgewihltes Zuverldssigkeitsmodell moglichst
gut an die vorliegenden Ausfalldaten anzupassen. Einerseits ist das kleinste
Fehlerquadrat definiert als das Quadrat der Abweichung zwischen jeder Beobachtung
und dem Wert, den das Zuverldssigkeitsmodell an dieser Stelle liefert. Die Parameter
ergeben als die Summe dieser Quadrate einen moglichst kleinen Wert. Wenn es so der
Fall ist, so bewertet dieses Verfahren die entsprechenden Parameter als die beste
Losung. Andererseits ist das Ziel des Maximum-Likelihood-Verfahrens die freien
Parameter so zu wihlen, dass die Wahrscheinlichkeit maximiert wird, eine zur
vorliegenden Beobachtung ,,dhnliche” Beobachtung zu erzeugen (vgl. Liggesmeyer

2002, S. 451; vgl. Tosteson; Demidenko 2002, S. 1057f.).

30



Der Chi-Quadrat-Test wird als ,,goodness of fit test” bezeichnet, da er dazu dient, zu
tiberpriifen, ob die geschitzte Kurve der SR-Modelle zu den realen Daten passt, er
ermittelt die Giite der Anpassung. Es geht darum, eine beobachtete Verteilung mit einer
theoretischen Verteilung zu vergleichen. Eine einfache Methode ist der Chi-Quadrat-

Test (vgl. Pham 2006, S. 96).
Die Schritte des Chi-Quadrat-Test sind wie folgt:

1. Die Daten werden in gegenseitig exklusive Zellen (normalerweise 8-12) geteilt

bis der Rang der Zufallsvariable gedeckt ist.

2. Festlegen der Frequenz f, der beobachteten Daten fiir jede Zelle.

3. Festlegen der theoretischen Frequenz F, fiir jede Zelle. Die theoretische
Frequenz soll nicht kleiner als 1 sein. Um diesen Schritt durchzufiihren, benotigt
man die Einschitzung der Populationsparameter, welche man aus den Daten

erhalten kann.

4. Festlegung der Statistik

(f, - FF

k
-3

5. Aus der X’Tabelle wihlt man einen Wert von X° mit dem gewiinschten
Signifikanzniveau und mit dem Freiheitsgrad (= k-1-r), wobei r die Anzahl der

eingeschitzten Populationsparameter darstellt.

6. Ablehnen der Hypothese, dass die beobachtete Verteilung die gleiche wie die

theoretische Verteilung ist, wenn
S > X2
l1-a,k—1-r
wobei « das Signifikanzniveau ist (vgl. Pham 2006, S. 96f.; vgl. Lyu 1996, S.

774£.; vgl. Birolini 2007, S. 316ft.).

In der vorliegenden Arbeit werden nach Wallace (2001) die deskriptive und
voraussagende Stirke eines Modells durch den Chi-Quadrat-Test sowie die
Konfidenzintervalle berechnet sowie dadurch, dass die geschitzte Gesamtfehleranzahl

und die vorhergesagte Restfehleranzahl mit den realen Anzahlen verglichen werden.
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3.4 Zusammenfassung

Nach der Definition von Software Reliability und Software Reliability Engineering
(siche Kap. 3.1) wurden die Software Reliability Modelle nach Xie klassifiziert.
Aufgrund der groBen Anzahl von Software Reliability Modellen (siche Kap. 3.2) ist es
fiir die Anwendung zentral, einige Modelle auszuwéhlen. Wichtig fiir die Auswahl von
Software Reliability Modellen ist die Analyse der Daten nach drei verschiedenen
Kriterien (Fehlerdatentypen, Art des Testprozesses und Art der Testobjekte) und danach
die Einschitzung der Parameter und die Passung der Modelle auf die spezifischen Daten
(siche Kap. 3.3). Nach diesen Kriterien wird auch die Modellauswahl mit den
empirischen Daten in Kapitel 4.5 erfolgen. Da sich bei der Analyse der empirischen
Daten herausstellte, dass insbesondere die Modelle der Nonhomogeneous Poisson
Prozesse geeignet sind — und zwar die Goel-Okumoto und Yamada-Delayed-S-shaped
Modelle — wurden diese im vorliegenden theoretischen Kapitel detailliert beschrieben

(siche Kap. 3.2.3).
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4 Anwendungsfeld, Datenbasis und Design der empirischen
Analyse

In diesem Kapitel geht es um das Design der empirischen Analyse. Zuerst wird das
Anwendungsfeld beschrieben, ndmlich Infotainment in der Automobilbranche und
speziell beit BMW (Kap. 4.1). Darauf folgend werden Ziele und Fragestellungen der
empirischen Analyse vorgestellt (Kap. 4.2).

Nach der Erstellung eines Uberblicks iiber SRE-Modelle (vgl. Kap. 3) waren vor allem
vier vorbereitende Schritte vor der empirischen Anwendung der SRE-Modelle (vgl.

Kap. 5) notwendig:
» FEinarbeitung in vorliegende statistische Daten (vgl. Kap. 4.3)
* Modellierung der Testinstanzen zur Auswahl der Daten (vgl. Kap. 4.4)
» Abgleich der Daten mit passenden SRE-Modellen (vgl. Kap. 4.5)

» Erstellung eines Uberblicks iiber Softwarewerkzeuge zu SRE-Modellen und

Auswabhl eines Werkzeugs (vgl. Kap. 4.6)

Nach der Anwendung der SRE-Modelle auf die vorliegenden Daten erfolgte die
Bewertung und Analyse der Ergebnisse (vgl. Kap. 5 und Kap. 6).

4.1 Anwendungsfeld: Infotainment in der Automobilbranche

4.1.1 Infotainment und Software in der Automobilbranche

Neue Innovationen im Fahrzeug, die auf Software basieren, sind in der
Automobilindustrie sehr wichtig. Sie sind komplex und entstehen unter Zeit- und
Kostendruck. An sie werden hohe Qualitdtsanforderungen gestellt mit dem Ziel, die
Sicherheit der Fahrzeuge zu erhéhen, den Komfort der Fahrer zu optimieren und
Verbrauch und Emissionen zu vermindern (vgl. Grimm 2005, S. 407f.). Wichtige
Innovationen z.B. im Bereich des Infotainments im Fahrzeug sind ohne Software-
Losungen nicht zu denken und zukiinftig wird sich der Software-Anteil sogar noch
verstirken (vgl. Grimm 2005, S. 409). Bei Infotainment-Gerédten handelt es sich um
eingebettete Systeme (Hardware und Software) (vgl. Salzmann; Stauner 2005, Kap. 2

»Eingebettete Systeme: Domine Karosserie / Komfort™).

Infotainment entsteht aus Information und Entertainment und bezeichnet eine

multimediale Kommunikationsform, bei der die Information mit Unterhaltung
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kombiniert wird (vgl. ITWissen 2007). Infotainment-Produkte gehen iiber die
Darstellung von Textinformationen hinaus. Zentrale Bestandteile sind daher neben
Textinformationen auch Videos, Animationen und Sounds (vgl. Irlbeck 1998, S. 315).
Infotainmentgerite werden sowohl im privaten Bereich und im Unternehmen als auch in
der Automotive-Technik, bei Rundfunk und Fernsehen, Mobiltelefonie und zur

Navigation eingesetzt (vgl. [ITWissen 2007).

4.1.2 Infotainmentgerite bei BMW

BMW st ein deutscher Automobilhersteller (Original Equipment Manufacturer
(OEM?)) (Generell) und bietet seit Jahren Infotainmentprodukte, die von Zulieferern
(Tier-1, Tier-2 usw.) hergestellt werden, fiir Automobile an (spezifisches Produkt).
BMW ist damit zur Software-Sekunddrbranche zu zdhlen, da Software dort nicht

Produkt, sondern unverzichtbarer Produktbestandteil ist (vgl. Liggesmeyer 2005a, S. 2).

Bei der Entwicklung von Infotainment-Gerdten werden groBe Mengen von Software
durch Tier-1s entwickelt, die vom OEM qualifiziert werden miissen. Dazu werden
grofBe Testkampagnen geleistet, Fehlerzustdnde gesammelt, Probleme analysiert und die
Problembehebung ausgesteuert. Statistische Daten aus den Problemmelde- und
Problemldsungsprozessen werden unter anderem zur Steuerung der Testkampagnen

benutzt.

Zu den Infotainment-Produkten bei BMW gehoren Internet, Email, Telefone, Online-
Dienste, Freisprechanlagen, Schnittstellen, DVD-Player, Navigationssysteme und
Kamerasysteme (vgl. Salzmann; Stauner 2005, Kap. 4 ,,Doméne Infotainment). Die
Bedienung erfolgt iiber eine Mensch-Maschine-Schnittstelle (human machine interface).
Die Schnittstelle soll alle Funktionen erfiillen und gleichzeitig die Konzentration nicht
zu sehr beeintrachtigen, hierzu ist auch die Sprachsteuerung wichtig (vgl. Salzmann;
Stauner 2005, Kap. 4 ,,Doméne Infotainment®). Die technische Umsetzung erfolgt durch
eine Head Unit (HU), eine Plattform fiir die verschiedenen Features. Sie ist das zentrale
Steuergerdt fiir die Mensch-Maschine-Schnittstelle, fiir Entertainment und

Fahrerinformation sowie fiir die Kommunikation (vgl. folgende Abb. 4.1.-1).

2 OEM sind Hersteller, die fiir ihre Produkte Komponenten anderer Hersteller einkaufen und diese in unverénderter
Form in ihre eigenen Produkte integriert bzw. unter eigenem Namen auf den Markt weiterverkauft werden (vgl.
Irlbeck 1998, S. 430).
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Abbildung 4.1-1 Head Unit im BMW-Automobil

Quelle: Salzmann; Stauner 2005, Kapitel 4 ,,Doméne Infotainment*

4.2 Ziele und Fragestellungen der empirischen Analyse

4.2.1 Ziele

Infotainment-Geréte sind zwar nicht so sicherheitskritisch wie z.B. Antiblockiersysteme
in Automobilen, dennoch konnen Fehler in Infotainment-Geraten die Aufmerksamkeit
des Fahrers im StraBBenverkehr beeintrachtigen (vgl. auch Salzmann; Stauner 2005, Kap.
4 ,Doméne Infotainment®). Die Messung der Software Reliability von eingebetteter
Software von Infotainment-Geriten dient dazu, ein Qualitdtskriterium von Software —
ndmlich die Zuverldssigkeit — zu messen. Zuverldssigkeit ist wichtig, da unzuverlissige
Software Kundenunzufriedenheit auslosen und dadurch Kosten verursachen kann.
Messungen zur Software Reliability konnen helfen, Test- und Fehlerfolgenkosten in
einer Balance zu halten, da mit ihnen beispielsweise die aktuelle Zuverldssigkeit
geschitzt und zukiinftige Restfehler vorhergesagt werden konnen (vgl. Spillner et al.
2006, S. 71f). Gerade bei der Priifung eingebetteter Software sollten Risiken, die von
Restfehlern ausgehen, quantifiziert werden und damit dynamisches Testen und SRE

kombiniert werden (vgl. Liggesmeyer 2005b, S. 221).

Im Rahmen der vorliegenden Masterarbeit werden die wichtigsten der oben genannten
statistischen Modelle des Software Reliability Engineerings auf bei BMW vorliegende
Daten angewendet und die Methodik auf ihre Aussagefdhigkeit tberpriift. Die
gewonnenen FEinsichten werden zu managementtauglichen Metriken verdichtet um
Testkampagnen in Zukunft besser planen zu kénnen.
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Konkret geht es darum, geeignete SRE-Modelle auszuwihlen, um sie auf die Daten
anzuwenden, die zuerst aus dem Mercury Quality Center’ extrahiert werden miissen.
Welche Modelle im Einzelnen ausgewéhlt werden, hingt u.a. von der Beschaffenheit
der vorliegenden Daten ab. Die Modelle werden anhand ihrer Vorhersagegiite bewertet.
Neben den beschriebenen Modellen muss bei realen Fehlerkurven der Einfluss der Art

und des Umfangs des Tests in verschiedenen Testinstanzen einbezogen werden.

4.2.2 Fragestellungen

Als Qualitdtsmerkmal wurde die Zuverldssigkeit der getesteten Komponenten festgelegt
(vgl. auch Kap. 2). Die wichtigsten Fragen, die somit in der vorliegenden Masterarbeit
mithilfe des Einsatzes von Software Reliability Engineering beantwortet werden sollen,

sind die Folgenden:

1. Welche SR-Modelle liefern fiir die jeweiligen Komponenten die besten
Einschidtzungen und Vorhersagen? Hierzu ist es notwendig, verschiedene

Modelle zu vergleichen (zur Auswahl der Modelle sieche Kap. 3.3 und Kap. 4.5).

2. Liefern fiir die Komponenten auch Regressionen gute Ergebnisse? Hierzu

wurden Regressionen mit SR-Modellen vergleichen.

3. Wie gut ist die Software (wie fehlerfrei)? Hierzu ist die Einschidtzung der

Restfehler notwendig.

4. Wann kann man mit dem Testen aufthéren? (vgl. Farr 2002a) Dies kann man mit

der Reliability Funktion beantworten.

Diese Fragestellungen werden in Kapitel 5 beantwortet. Insgesamt l4sst sich sagen, dass
es sich bei der Aufgabenstellung um einen innovativen und schwer zu bearbeitenden
Bereich handelt, da stochastische Zuverldssigkeitsanalysen bisher ,keine weite
Verbreitung in der Praxis der Software-Entwicklung® besitzen (Liggesmeyer 2002, S.
474).

3 Das Mercury Quality Center ist ein umfangreiches System fiir die projektbegleitende Qualititssicherung eines
Softwareproduktes.” (Sneed; Baumgartner; Seidl 2007, S. 183).
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4.3 Analyse der Datenausgangsbasis bei BMW

Die Daten werden aus dem BMW Fehlermanagementsystem ,Mercury ,,Quality
Center extrahiert, das eine ActiveX Schnittstelle hat und auch Excel Exporte erlaubt.
Sie stammen aus Abnahmetests (vgl. Kap. 2.2.3). Da es sich um sensible Daten handelt,
miissen die Daten in Absprache mit BMW anonymisiert dargestellt werden, d.h. es
konnen in der Arbeit keine absoluten Fehleranzahlen, sondern nur Prozentzahlen
angegeben werden. Es kann jedoch festgehalten werden, dass pro analysierte
Integrationsstufe (IS) weit mehr als die erforderliche Menge (ndmlich fiinfmal mehr als
vorhandene Parameter im Modell, vgl. Kap. 3.3.1) an Daten in die Analyse mit

einbezogen wurde.

4.3.1 Getestete Komponenten

Nach Absprache mit BMW werden Fehlerdaten aus vier Infotainmentgeriten analysiert.
Es sind eine grofle Head Unit, eine mittlere Head Unit, eine kleine Head Unit sowie ein
Telefoniesteuergerit zu bearbeiten. Eine grole Head Unit umfasst mehrere komplexe
Teilsysteme (z.B. Navigationssystem, Video, Radio). Eine mittlere Head Unit umfasst
mehr als ein Radio aber weniger Teilsysteme als eine grole Head Unit, eine kleine
Head Unit umfasst noch weniger Teilsysteme. Das Telefoniesteuergerét ist &hnlich
komplex wie die groBe Head Unit, es umfasst Audioplayer, Telematik,
Sprachverarbeitung und Telefonie. Die vier getesteten Komponenten unterscheiden sich
also in ihrer Komplexitdt und in der Anzahl ihrer Teilsysteme. Die Fehleranzahl ldsst

eine gute Aussagekraft erwarten.

4.3.2 Fehlermerkmale
Die vorliegenden Daten haben unter anderem folgenden Fehlermerkmale:

1. Indikation

= TicketNo: Problem-Nr. bei BMW.

= assigned ECU: Name des Problem verursachenden Steuergerites (z.B. Head
Unit).

= Recorded date: Datum an dem das Problem im Mercury Quality Center
erfasst wurde.

= Problem finder: Name dessen, der das Problem entdeckt hat.

= Analysis Team: Team welches das Problem entdeckt hat.
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2. Klassifikation

= Status BMW: Status der Problembearbeitung bei BMW, Workflow
abhingig.
* Involved I-Step: Integrationsstufe, in der das Problem aufgetreten ist.

Der Entwicklungsprozess ist in Integrationsstufen organisiert, das bedeutet, dass
zu festgelegten Meilensteinen der Umsetzungs-/Entwicklungsstand festgestellt
wird.

= Problem Severity: BMW Bewertungsindex (BI) (zur Einstufung des
Problems).

Es gibt bei BMW ein kundenorientiertes Bewertungssystem. Dieses
Bewertungssystem wurde fiir die Masterarbeit derart umgesetzt, dass
verschiedenen Beurteilungen je eine unterschiedliche Art der Fehler, die die
Problemschwere signalisiert, zugeordnet wird. Es handelt sich um leichte,
mittelschwere und schwere Fehler. In die Analyse gingen alle Fehler ein.

3. Problembeschreibung
= Error Description: Beschreibung des Problems, das aufgetreten ist.

Fiir die Masterarbeit waren aus den oben genannten Fehlermerkmalen u.a. folgende

relevant: assigned ECU, Recorded date, Involved I-Step sowie Problem Severity.

4.4 Modellierung der Testinstanzen

In diesem Kapitel werden die Testinstanzen modelliert und erste Testmetriken {iber alle
vorhandenen Daten hinweg im Durchschnitt erstellt. Neben den Ergebnissen der SRM
(vgl. Kap. 5) konnen auch diese Testmetriken fiir die Testplanung zusitzliche
Informationen bereitstellen. Hierzu gehort unter anderem die Analyse der Verteilung

der Fehler nach Problemschwere im Zeitverlauf.

4.4.1 Auswahl der Datenbasis fiir die weitere Analyse

Die Modellierung der Testinstanzen ist notwendig, um einen Uberblick iiber die
vorliegenden Daten zu erhalten und die Daten fiir die weiteren Analysen auszuwéhlen,
da fiir den Einsatz von SRM umfangreiche Voranalysen ndtig sind. Insgesamt wurden
mehr als 50 Integrationsstufen voranalysiert und dann 11 Integrationsstufen aus den vier
verschiedenen Komponenten (vgl. Kap. 4.3.1) exemplarisch fiir die detaillierte Analyse
in dieser Arbeit ausgewihlt. Da die Art der Fehlerdaten (wie z.B. Intervallgruppierung)
den Einsatz von NHPP-Modellen erforderte (vgl. Kap. 3.3.1.1) ging es bei der
Detailauswahl der Datenbasis darum, Kurven zu analysieren, die sich tatsdchlich fiir den

Einsatz von NHPP-Modellen eignen.
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Bei allen ausgewihlten Komponenten bestehen die Integrationsstufen aus 26
Zeiteinheiten, aus diesem Grund werden immer jeweils diese 26 Zeiteinheiten

analysiert.

4.4.2 Problemschwere, Anzahl der Tester und Testintensitéit

Von allen untersuchten Fehlern liegt die Anzahl der leichten Fehler im Durchschnitt bei
48.80%, bei 50.29% fiir die mittelschweren Fehler und bei 0,91% fiir die schweren
Fehler (vgl. zum Vergleich der Komponenten Kap. 5.2.1).

In der folgenden Abbildung 4.4-1 sieht man exemplarisch fiir die grole Head Unit
leichte, mittelschwere und schwere Fehler sowie die Gesamtzahl der Fehler. Hier zeigt
sich, dass 34.8% der gesamten Fehleranzahl leicht war und 62.6% der gesamten

Fehleranzahl mittelschwer. Der Anteil der schweren Fehler war 2.6%.

Abbildung 4.4-1 Darstellung der Fehler nach Problemschwere GHU

Fehleranzahl

Zeiteinheit

—a— Leichte Fehler —s— Mittelschwere Fehler —x— Schwere Fehler —— Gesamte Feheranzahl GHU

Je nach Zielen z.B. fiir das Testende, kann man die Kurven der einzelnen Fehlerarten
genauer analysieren. D.h. man konnte auch z.B. fiir die mittelschweren und schweren
Fehler ohne die leichten Fehler SRM-Berechnungen durchfiihren. In der vorliegenden
Arbeit werden jedoch alle Fehlerarten zusammen betrachtet, weil die Verteilung der
Anteile der Problemschwere bei den vier Komponenten unterschiedlich ist (siehe Tab.
5.2-1 ,,Anteil der Fehlerarten nach Problemschwere fiir die Komponenten). Durch
einen Einbezug aller Fehlerarten kann hier eine bessere Vergleichbarkeit gewihrleistet

werden.
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Des Weiteren wurde auch die Anzahl der Tester modelliert, hier hat sich gezeigt, dass in
80% der Fille je mehr Tester eingesetzt werden desto mehr Fehler werden gefunden
aber nicht in einer méfigen Proportion, da man zwischen erfahrenen und nicht

erfahrenen Testern unterscheiden muss.

4.4.3 Erfassen der Fehler in Abhiingigkeit von der Zeit

Da die Daten zur Fehlererfassung nur den Tag, an dem die Fehler erfasst wurden,
vermerken und nicht die genaue Uhrzeit, konnen keine Modelle eingesetzt werden, die
auf der Time-Domain-Data Methode beruhen (siehe Kap. 3.3.1.1). Deswegen wurden in
Absprache mit BMW die erfassten Fehler pro ZE gruppiert. D.h. es wird mit der
Intervall-Domain-Data Methode gerechnet. Zudem habe ich die Kalenderwochen 1 und
52 nicht einzeln aufgefiihrt (Weihnachtsferien/Produktionsunterbrechung), sondern mit

der entsprechenden Zeiteinheit zusammengefasst.

4.4.4 Fehleranzahl

Am Anfang der Bewertung der Daten wurden alle Fehler ausgewéhlt, unabhingig von
threr Integrationsstufe. Um die SRM einzusetzen, war es danach notwendig, die

Fehleranzahl in den entsprechenden Integrationsstufen zu berticksichtigen.

Im Rahmen meiner Masterarbeit wende ich die SRE-Modelle auf die Daten an. Um
dieses Verfahren zu ermoglichen, musste ich die Fehleranzahl pro Integrationsstufe
auswéhlen. In Kapitel 5.1 werde ich die verschiedenen Fehleranzahlentwicklungen als

Beispiele betrachten.

4.5 Priifung der Daten auf Einsetzbarkeit in Modellen des Software
Reliability Engineering und Modellauswahl

Wie in Kapitel 3.3 beschrieben, umfasst die Modellauswahl zwei Schritte. In diesem
Kapitel soll der erste Schritt beschrieben werden, der die Auswahl der Modelle vor
Anwendung der Daten beschreibt. Durch die Analyse der Datenausgangsbasis bei
BMW stellte sich heraus, dass es sich um intervallgruppierte Daten handelt, d.h. es
konnen keine Modelle eingesetzt werden, die auf der Time-Domain-Data Methode
beruhen (sieche Kap. 3.3.1.1). Es muss die Intervall-Domain-Data Methode angewandt
werden, bei der die gefundenen Fehler pro Intervall gruppiert werden. Diese
Anforderung erfiillen die NHPP-Modelle, da sie eine Mittelwertfunktion haben, welche

definiert ist, als die erwartete Fehlerwirkungsanzahl bis zu einem gegebenen Zeitpunkt
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(vgl. Xie 1991, S. 25). Da es sich bei den vorliegenden Daten um Daten aus einem
Testprozess ,,with fault removal“ handelt, konnen keine Modelle eingesetzt werden, die
auf Homogeneous Poisson Prozessen beruhen, sondern es konnen NHPP-Modelle
eingesetzt werden (sieche Kap. 3.1 und Voraussetzungen in Kap. 3.2.3). Zudem kann
man bei den getesteten Komponenten annehmen, dass es endliche und nicht unendliche
Fehlerwirkungen gibt, da die Komponenten nicht eine unendliche Zeit benutzt werden.
Dies spricht auch fiir den Einsatz von NHPP-Modellen, die finite failure Modelle sind
(siche Kap. 3.3.1.3).

Um aus den verschiedenen NHPP-Modellen Modelle fiir die Anwendung auf die Daten
auszuwahlen, wurden die Daten zuerst mit Excel grafisch analysiert (vgl. folgende Abb.
4.5-1). Hierzu wurden die Fehler und die kumulierten Fehler dargestellt. Aus der
Abbildung 3.2-1 ,,Die S-Form der Fehlerwirkungsintensititsfunktion® geht hervor, dass

es eine Einschwingphase beim Testen gab.

Abbildung 4.5-1 Grafische Darstellung zwischen erfassten und kumulierten Fehlern

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Zeiteinheit

‘—En‘asste Fehler —e— Kumulierte Fehler

Quelle: Aus Datenanalyse bei BMW

Die obige Abbildung 4.5-1 wurde danach mit den beiden Modellen Goel-Okumoto und
Yamada-Delayed-S-shaped (vgl. Abb. 3.2.-1 »Die S-Form der
Fehlerwirkungsintensititsfunktion®) verglichen. Da der Verlauf der Kurven &hnlich
erscheint, werden diese beiden Modelle ausgewihlt, um sie auf die Daten anzuwenden.
Welches der beiden Modelle besser geeignet ist, wird sich nach Anwendung der
Modelle in einem zweiten Schritt (vgl. Kap. 5) zeigen. Da es fiir reale Projekte und

spéter fiir die Praxis konzeptuell und wirtschaftlich nicht praktikabel ist, mit mehr als
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ein bis zwei Modellen zu arbeiten (vgl. Kap. 3.1), werden die oben genannten beiden

Modelle ausgewéhlt.

4.6 Software Reliability Engineering Werkzeuge (Tools)

Liggesmeyer (2005b, S. 221) betont, dass eine erfolgreiche Anwendung von
Zuverlassigkeitsmodellen die Unterstiitzung durch ein leistungsfdhiges Werkzeug
voraussetzt. Zur Anwendung der SRE-Modelle gibt es verschiedene Software zur
Unterstiitzung, beispiclsweise die Software SMERFS”3*. Diese integriert mehrere
Modelle, die auf unterschiedlichen Daten basieren (vgl. Farr 2002a). Sechs Modelle
nutzen als Input-Daten die Zeit zwischen dem Auftreten von Fehlern (Time-Domain):
Littlewood und Verrall's Bayesian Modell, Moranda's Geometric Modell, John Musa's
Basic Execution Time Modell, John Musa’s the Logarithmic execution time Poisson
Modell, the Jelinski-Moranda Modell, eine Adaption des Goel's Non-Homogeneous
Poisson Prozessmodells fiir ,,time between error® Daten. Finf nutzen die Zahl der
entdeckten Fehler pro Testperiode (Interval-Domain): das Generalized Poisson Modell,
Goel's NHPP Modell, Brooks and Motley's Modell, Yamada's S-shaped Growth Modell,

Norman Schneidewind's Modell.

Die Tabelle A-1 ,Ubersicht iiber weitere SRE-Software* im Anhang A gibt eine
Ubersicht iiber zwei weitere SRE-Tools. Lyu (1996, S. 729ff.) beschreibt ausfiihrlich
verschiedene SRE-Tools. Die Software SMERFS”3 wird in der Masterarbeit eingesetzt,
da die beiden ausgewéhlten Modelle der Nonhomogeneous Poisson Prozessmodelle dort
zur Verfiigung stehen. Die Software wurde und wird u.a. von der NASA bei sensiblen
Projekten eingesetzt. Dies bedeutet, dass die Software anerkannt ist, sich fiir sensible

Daten eignet und auch im wissenschaftlichen Bereich geschétzt wird (vgl. Lyu 1996).

Es werden SMERFS”3 und Excel kombiniert eingesetzt, was auch als besonders
effektiv in der Literatur beschrieben wird (vgl. Wallace; Liang 2002, S. 10).
SMERFS"3 bietet die SRM mit Schitzungen und Vorhersagen, Excel wiederum
ermoglicht statistische Analysen (z.B. Regressionen) und benutzerdefinierte Grafiken.
Das Werkzeug SMERFS”3 braucht eine Input-Datei in der Form <Dateiname>.s3d und

sie siecht wie folgt aus:

* SMERFS3 steht fiir Statistical Modeling and Estimation of Reliability Functions for Software: Software, Hardware
und Systems
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Abbildung 4.6-1 Beispiel Intervall-Domain-Data fiir SMERFS#3

11.
61.
71.
31.
71.
51.
01.
31.
11.

Die Abbildung 4.6-1 zeigt ein Beispiel von einer Input-Datei fiir neun Intervalle von je
einer Zeiteinheit (ZE)’. Die siebte ZE hat keine Fehlerwirkung und sie muss daher so
dargestellt werden. Die Fehlerwirkungsanzahl ist in der ersten Spalte und die
Intervallzahl ist in der zweiten Spalte dargestellt. In diesem Fall bedeutet die Nummer
,1.“ eine ZE (vgl. Wallace 2001). Mehr iiber SMERFS*3 findet man in NAVSEA
(2002).

Gemal Farr (1996, S. 95) sind in SMERFS”3 das Yamada-Delayed-S-shaped Modell
(dort benannt als Yamadas-Modell) und das Goel-Okumoto Modell (dort benannt als
NHPP-Modell) integriert. Bei beiden handelt es sich um NHPP-Modelle (vgl. Kap.
3.2.3).

4.7 Zusammenfassung

In diesem Kapitel wurde das Anwendungsfeld — Infotainment in der Automobilbranche,
speziell bet BMW — beschrieben. Danach wurden die Ziele und Fragestellungen der
vorliegenden Masterarbeit erlautert. Darauf folgten die Analyse der Datenausgangsbasis
bei BMW sowie die Modellierung der Testinstanzen. Aufbauend auf diese Voranalysen
wurden die Daten ausgewihlt sowie die passenden Modelle. Die Daten werden mit dem
Yamada-Delayed-S-shaped Modell und dem Goel-Okumoto Modell analysiert.
AbschlieBend wurden Werkzeuge (Tools) gesichtet und SMERFS*3 ausgewihlt, um die
SRM-Berechnungen durchzufiihren.

> Eine Zeiteinheit entspricht einer bestimmten Anzahl von Kalenderwochen. Die genaue Zuordnung von
Zeiteinheiten zu Kalenderwochen kann hier aufgrund der Sensibilitiat der Daten nicht angegeben werden.

43



5 Ergebnisse der empirischen Analyse

In Kapitel 5.1 werden die ausgewéhlten SRM (Goel-Okumoto und Yamada-Delayed-S-
shaped) fiir die vier Gerdte/Komponenten (vgl. Kap. 4.3.1) eingesetzt und spezifische
Testmetriken erstellt. Kapitel 5.2 widmet sich dem Vergleich und der Interpretation der
Ergebnisse. In diesem Kapitel geht es also darum, sowohl Fallanalysen einzeln
vorzustellen, als auch die verschiedenen exemplarischen Beispiele miteinander zu
vergleichen, um damit Ahnlichkeiten und Unterschiede in den Schiitzungen und
Vorhersagen herauszuarbeiten. Hieraus kann abgeleitet werden, welches SRM am
besten passt und in welchen Féllen der Einsatz von SRM im Vergleich mit einfachen
Regressionen besser geeignet ist. Das Kapitel 5.3 beantwortet zusammenfassend die

Fragestellungen aus Kapitel 4.2.2.

5.1 Ergebnisse der Software Reliability Analysen

Im Folgenden wird die Anwendung der Software Reliability Modelle auf die vier
getesteten Komponenten dargestellt. Bei der Analyse der Komponenten wurden
unterschiedliche Integrationsstufen miteinbezogen, insgesamt 11 Integrationsstufen. Es
gibt Integrationsstufen, die bereits abgeschlossen waren und solche, die noch nicht
abgeschlossen sind. In diesem Kapitel werde ich in 5.1.1 eine nicht abgeschlossene
Integrationsstufe ~ exemplarisch  untersuchen und ab 5.1.2  abgeschlossene
Integrationsstufen untersuchen. Im folgenden Kapitel 5.1.1 werde ich exemplarisch die
grof3e Head Unit als Beispiel genau untersuchen. Pro Komponente wird jeweils nur eine
Integrationsstufe ausfiihrlicher behandelt, in Kapitel 5.2 — dem Vergleich — werden
jedoch auch die anderen Integrationsstufen der Komponenten mittlere und kleine Head
Unit sowie Telefoniesteuergerit erginzend miteinbezogen®. Die Grafiken zu diesen

anderen Integrationsstufen sind im Anhang C dargestellt.

5.1.1 Analyse der Komponente ,,grofle Head Unit*

Wie oben erkldrt, wird eine nicht abgeschlossene Integrationsstufe (reale Daten von der
1 bis 18 ZE) untersucht. Hier kann kein Vergleich mit den realen Daten stattfinden, da

Daten von ,,19 bis 26 ZE noch nicht zur Verfiigung stehen. Dagegen kann man eine

% Die einzelnen Integrationsstufen wurden mit A, B, C etc. benannt.
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Prognose der Restfehler sowohl mit SRE-Modellen als auch mit einfachen

Regressionen berechnen.

5.1.1.1 Analyse der Fehlerdaten mit Software Reliability Modellen

Um die Daten zu analysieren zeigt die Abbildung 5.1-1 zundchst die Kurve der
erfassten Fehler und die der kumulierten Fehler. Die Kurve der kumulierten Fehler hat
eine deutliche S-shaped-Form. Die erfassten Daten wurden als Inputdatei in SMERFS”3
eingetragen (zum Aussehen der Inputdatei siche Kap. 4.6). Hierzu wurden die
insgesamt erfassten ZE 1 bis 18 ausgewéhlt. Aufgrund dieser Daten wurde dann die
Vorhersage fiir die ZE 19 bis 26 durchgefiihrt, fiir die noch keine realen Daten
vorliegen. Da es sich bei den erfassten Fehlerdaten um Fehlerdaten von einer
Integrationsstufe, die noch nicht abgeschlossen war, handelt, werden die vorhergesagten
Daten mit den realen Danten nach Abgabe meiner Masterarbeit verglichen werden

konnen.

Abbildung 5.1-1 Fehlerkurve und kumulierte Fehlerkurve GHU

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Zeiteinheit

‘—Erfasste Fehler GHU —e— Kumulierte Fehler GHU ‘

Die Inputdatei wurde dann in SMERFS*3 mit den Goel-Okumoto und Yamada-
Delayed-S-shaped Modellen durchgefiihrt. In der folgenden Abb. 5.1-2 sind die realen
Daten als ,,erfasste Fehler GHU* eingetragen. Die geschétzte Kurve mit dem Yamada-
Delayed-S-shaped Modell und mit dem Goel-Okumoto-Modell ist ebenfalls in der
Abbildung eingetragen.
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Abbildung 5.1-2 Berechnung der NHPP Modelle mittels SMERFS~3 GHU’

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Zeiteinheit

‘—Erfasste Fehler GHU —e— Goel-Okumoto Modell —a— Yamada-Delayed-S-shaped Modell ‘

Wie man aus dem folgenden Screenshot in Abbildung 5.1-3 sieht (einige Felder sind
aufgrund der Vertraulichkeit der Daten schwarz eingefarbt) erhidlt man sowohl mit dem
Yamada-Delayed-S-shaped Modell als auch mit dem Goel-Okumoto-Modell (NHPP-
Modell) gute Ergebnisse (griin markiert im Feld ,,Chi-Square® in der Abb. 5.1-3).

Abbildung 5.1-3 Screenshot SMERFS*3 GHU
Execution Summary for Interval Software Models

BM-B| BM-P| GP-1| GP-2| GP3 | JRHBJ sT1| sT12| 73 | RAKI

Accuracy| [g il nfa ||j na |[| ||] nia nda il
TNOF: [0 [0 [ o [0 R o [ [ [ ]
TNOFR: [0 [0 [ o [0 N o [ [ [

Uszer Specified Cell Combination Freguency

Chi - Square: |0 o [ o o |52381 |0 [ o [40321
Fesam [0 [0 [ I0 o 15 o [ [ [15

Mo Cell Combinations

- S ([ [0 [ o [0 [B23E1 |0 [ [ [an3.21
Dearees of
Freedam: |0 o [ o o [15 [ [ [ [15

Preliminary Software Data Statistics

Sum  Median L Hinge Ul Hinge Min L E tean S 0. Maiance Skew  Kurtosis

Counts: | | O O D O R N |'-c [ooseo |33

Lengthe: |18 |1 |1 |1 |1 |1

Print | Help | Plots | o |

" Die in dieser Abbildung dargestellte Kurve der erfassten Fehler entspricht der Kurve der erfassten in der vorherigen
Abbildung, nur der MaBstab ist anders.
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Man sieht in der Abbildung 5.1-3, dass die Werte des Chi-Quadrat 929.81 fiir Goel-
Okumoto und 403.21 fiir Yamada-Delayed-S-shaped Modell betragen. Jeweils haben
die Modelle den Wert 15 als Freiheitsgrad. Beide Modelle sind in der oben genannten
Abbildung 5.1-3 griin markiert und dies bedeutet, dass die Modelle zu den Inputdatei-
Werten im Prinzip passen wiirden, da der Chi-Quadrat-Test die Giite der Anpassung der
theoretischen an die empirische Verteilung darstellt. Aufgrund der Anonymisierung
werde ich in der Masterarbeit keine exemplarische Berechnung von Chi-Quadrat
darstellen, da die reale Fehleranzahl von jeder Zeiteinheit und die erwarteten

Fehleranzahl eingegeben werden miissten (siehe Kap. 3.3.2).

Bei den SR-Modellen ist der Vergleich des Chi-Quadrat-Wertes mit der Chi-Quadrat-
Tabelle (vgl. Bortz 1993, S. 699f.) nicht immer das ausschlaggebende Kriterium, ob die
geschitzte Verteilung mit der realen iibereinstimmt. Man sieht das man daran, dass
SMERFS"3 ein Chi-Quadrat von ,,403% als eine erfolgreiche Passung deklariert (siche
Abb. 5.1-3). Dies wird erklarlich, wenn man bedenkt, dass die GroBe der
Abweichungen zwischen beobachteten und geschétzten Fehlern sowie die Anzahl der

Intervalle einen Einfluss auf die Gréf3e des Chi-Quadrat-Wertes haben.

In der folgenden Tabelle 5.1-1 sind einige Schédtzungen und Prognosen fiir die beiden
Modelle dargestellt. Die Tabelle 5.1-1 ist in vier Quadranten unterteilt. Der linke obere
Quadrant zeigt die Wahrscheinlichkeit der Fehlerentdeckung (P). Dabei bedeutet 0.29
bei Yamada-Delayed-S-shaped Modell, dass zu 29% weitere Fehler entdeckt werden.
Die zwei verschiedenen Konfidenzintervalle bedeuten, dass fiir die Vorhersagen zwei
unterschiedlich lange Datenreihen benutzt wurden, d.h. eine kiirzere und eine lidngere.
Der rechte obere Quadrant zeigt die gesamte Anzahl von Fehlern in der Software an,
wie sie vom Modell berechnet wird. Zur Anonymisierung der Daten wurde nicht die
Zahl angegeben, sondern die Prozentzahl. 100% entsprechen der Gesamtzahl der real
gefundenen Fehler bis zur ZE 18 (fiir eine Lesehilfe vgl. Anhang B). In der Tabelle 5.1-
1 siecht man im oberen rechten und unteren linken Quadranten, dass das Yamada-
Delayed-S-shaped Modell als Gesamtfehleranzahl 103% einschitzt, d.h., dass es
annimmt, dass in der ZE 18 noch 3% der Gesamtfehler in der Software sind (bei Goel-
Okumoto sind es 117% als Gesamtfehleranzahl bzw. damit 17% Restfehler). Der rechte
untere Quadrant zeigt Chi2 (Chi-Quadrat) (wie oben erklért). Dariiber hinaus kann man
mit dem Modell fiir jede beliebige Zeitspanne vorhersagen lassen, wie viele Fehler

voraussichtlich in dieser Zeitspanne gefunden werden. Im vorliegenden Beispiel wurde
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die Zeitspanne von 10 ZE gewéhlt. Hier zeigt sich, dass bis zur 10. ZE voraussichtlich

91% der Restfehler fiir Yamada-Delayed-S-shaped Modell gefunden werden.

Tabelle 5.1-1 Einschédtzung und Prognose fiir eine nicht abgeschlossene IS GHU

Niedrigeres | P Hoheres Niedrigeres | TNF Hoheres
Konfidenz- Konfidenz- | Konfidenz- Konfidenz-
intervall® intervall’ intervall intervall
Goel 0.09 0.10 0.11 112% 117% 122%
YAM 0.28 0.29 0.30 100% 103% 107%
Niedrigeres | TNFR" Hoheres CHI2 Pred
Konfidenz- Konfidenz-
intervall intervall
Goel 12% 17% 22% 929.61 65%
YAM 0 3% 7.18% 403.21 91%

P: Wahrscheinlichkeit der Fehlerendeckung

Pred: Im vorliegenden Fall: eingeschitzte Restfehleranzahl fiir die ndchsten 10 Zeiteinheiten in Prozent
der geschitzten Gesamtanzahl der Restfehler

TNF (total number of faults): Gesamtumfang der geschétzten Fehleranzahl in Prozent (im Vergleich
mit realen Daten)

TNFR (total number of faults remaining): Restfehleranzahl in Prozent (Vergleich mit realen Daten)
Chi2: Chi-Quadrat Wert

In der folgenden Tabelle 5.1-2 werden die Vorhersagen dargestellt, wie viele Fehler in
Prozent der iibriggebliebenen Restfehler in einer ZE voraussichtlich gefunden werden
(z.B. werden in ZE 19 voraussichtlich 21.74% der Restfehler gefunden werden).
Dariiber hinaus wird die Reliability angezeigt (vgl. Kap. 3.2.3.3). Eine Reliability von
0.93 in der 23. ZE bedeutet: Die Wahrscheinlichkeit, dass die Software in der 23. ZE
einen festgelegten Zeitraum (0.01)'" ohne Fehlerwirkung iiberlebt, liegt bei ca. 93%.
Waire der festgelegte Zeitraum beispielsweise ein Tag, hieBe das, dass, wenn man nur
bis zu 19. ZE getestet hitte, die Software zu 84% einen Tag fehlerfrei laufen wiirde.
Dieser Wert wiirde sich um 19% erhohen, wenn man bis zur 23. ZE weiter testen

wiirde.

8 In SMERFS als LCI genannt
® In SMERFS als UCI genannt
" TNFR wird wie folgt berechnet: (TNFR/TNF)*100

" Hier wird eine gewisse Zeit (z.B. Tage) der Zeiteinheit genommen um die Reliability zu messen und fiir einen
bestimmten Zeitraum (z.B. ein Tag) das Testende zu bestimmen.
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Diese Daten mit den Daten der obigen Tabelle 5.1-1 stellen wichtige Informationen dar,
wann man mit dem Testen authoren konnte. Beispielsweise konnte das vorher im
Testkonzept festgelegte Ziel sein, mit dem Testen aufzuhéren, wenn 90% aller
eingeschitzten Restfehler gefunden wurden (ebenso konnte man dies als Anteil der
Gesamtfehler berechnen). Im vorliegenden Beispiel wiirde man also nach ZE 21 mit

dem Testen aufthoren.

Tabelle 5.1-2 Vorhersage der Restfehler und der Reliability fiir IS GHU

ZE Anteil an Restfehlern Reliabilty R(0.01) des Yamada-
Vorhersage Delayed-S-shaped-Modells

R(X/t) = e_al(“bt)eibt _(1+b(t+s))eb(t+s)l

19 21.74% 0.84
20 17.17% 0.87
21 13.73% 0.90
22 10.3% 0.92
23 8.01% 0.93

5.1.1.2 Analyse der Restfehlerdaten mit Regression

Bivariate Regressionen dienen der Beschreibung des stochastischen Zusammenhangs
zwischen zwei Variablen und der Vorhersage der Werte einer Variablen durch die
andere Variable (vgl. Bortz 1993, S. 166f.). Dieses Beispiel wird auch mit Regressionen
berechnet'”. Es geht darum, eine Vorhersage zu treffen und zu priifen, ob eine
Vorhersage nicht nur mit SR-Modellen, sondern auch mit einfachen Regressionen
moglich ist. In der folgenden Abbildung 5.1-4 sieht man die kumulierte Fehlerkurve bis
zur ZE 18, ab der gestrichelten Linie sieht man die Schétzungen der verschiedenen
Modelle und Regressionen. Es wird deutlich, dass die logarithmische Regression ab ZE
19 mehr Restfehler als die Goel-Okumoto und Yamada-Delayed-S-shaped Modelle
vorhersagen. Fiir die lineare Regression sind alle Restfehler in der ZE 19 gefunden.
Welche Kurve am besten zu den realen Daten passen wiirde, kann aufgrund der noch
nicht vorliegenden Daten hier nicht entschieden werden. Am wahrscheinlichsten sind
jedoch die Kurven der beiden SR Modelle. In Kapitel 5.3 wird das Ergebnis

weitergehend interpretiert.

"2 Die Regressionsfunktion kann hier nicht angegeben werden, da sonst die Anonymitit der Daten gefihrdet wire.
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Abbildung 5.1-4 Analyse der Daten mit Regressionen und NHPP-Modellen GHU

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Zeiteinheit
Kumulierte Fehler GHU —e— Goel-Okumoto Modell —a— Yamada-Delayed-S-shaped Modell
—x— Lineare Regression —+— Logarithmische Regression

5.1.2 Analyse der Komponente ,,mittlere Head Unit*

5.1.2.1 Analyse der Fehlerdaten mit Software Reliability Modellen

Um die Daten zu analysieren zeigt die Abbildung 5.1-5 die Kurve der kumulierten
Fehler. Die Kurve der kumulierten Fehler konnte sowohl auf eine Goel-Okumoto- wie
auf eine S-shaped-Form hindeuten (sieche Kap. 3.2.3). Die Daten der erfassten Kurve
wurden als Inputdatei in SMERFS”3 eingetragen (zum Aussehen der Inputdatei siehe
Kap. 4.6). Hierzu wurden die ZE 1 bis 6 fiir die Kurve MHU-A (A entspricht einer
ausgewdhlten Integrationsstufe, die sich besonders fiir die SR-Analyse eignete)
ausgewdhlt. Es wurden mit Absicht nicht alle vorhandenen Daten bis ZE 26
eingetragen, um die erfassten Daten zwischen ZE 7 bis ZE 26 mit der Vorhersage (auf
Basis der ZE 1 bis 6) fiir diesen Zeitraum vergleichen zu konnen (vgl. zu diesem
Vorgehen auch Wallace 2001). Durch diesen Vergleich der realen und vorhergesagten

Daten zeigt sich die Genauigkeit der Vorhersage des Modells.
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Abbildung 5.1-5 Fehlerkurve und kumulierte Fehlerkurve MHU-A

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Zeiteinehit

‘—Erfasste Fehler MHU-A —e— Kumulierte Fehler MHU-A ‘

Die Input-Daten wurden dann in SMERFS*3 mit den Goel-Okumoto und Yamada-
Delayed-S-shaped Modellen durchgefiihrt. In der folgenden Abbildung 5.1-6 sind die
realen Daten als ,.erfasste Fehler MHU* eingetragen. Die geschitzte Kurve mit dem

Yamada-Delayed-S-shaped Modell und mit dem Goel-Okumoto Modell ist ebenfalls in
der Abbildung eingetragen.

Abbildung 5.1-6 Berechnung der NHPP Modelle mittels SMERFS~3" MHU-A

Fehleranzahl

Zeiteinheit

Erfasste Fehler MHU-A —e— Goel-Okumoto-Modell —s— Yamadas-Modell

" Die in dieser Abbildung dargestellte Kurve der erfassten Fehler entspricht der Kurve der erfassten in der vorherigen
Abbildung, nur der MaBstab ist anders.
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In der folgenden Tabelle 5.1-3 sind einige Schédtzungen und Prognosen fiir die beiden
Modelle fiir die kumulierten Fehler der Kurve MHU-A (Gesamte Schitzung und
Prognose der beiden Modelle fiir alle Integrationsstufen in Kap. 5.3) dargestellt. Die
Tabelle 5.1-3 ist in vier Quadranten unterteilt. Der linke obere Quadrant zeigt die
Wahrscheinlichkeit der Fehlerentdeckung (P). Dabei bedeutet 0.5 bei Yamada-Delayed-
S-shaped Modell, dass zu 50% weitere Fehler entdeckt werden. Die zwei verschiedenen
Konfidenzintervalle bedeuten, dass fiir die Vorhersagen zwei unterschiedlich lange
Datenreihen benutzt wurden, d.h. eine kiirzere und eine ldngere. Der rechte obere
Quadrant zeigt die gesamte Anzahl von Fehlern in der Software an, wie sie vom Modell
berechnet wird. Zur Anonymisierung der Daten wurde nicht die Zahl angegeben,
sondern die Prozentzahl. 100% entsprechen bei diesem und den folgenden Beispielen
der Gesamtzahl der real gefundenen Fehler bis zur ZE 26. Prozentzahlen in der Néhe
von 100% zeigen an, dass das Modell sehr gut passt. In der Tabelle 5.1-3 sieht man,
dass die durch das Yamada-Delayed-S-shaped = Modell  eingeschitzte
Gesamtfehleranzahl mit 92% sehr nahe der realen Anzahl kommt (bei Goel-Okumoto
ist das mit 313% nicht der Fall). Der linke untere Quadrant zeigt die geschitzte
Restfehleranzahl in Prozent der realen Restfehler bis zur ZE 26 an. Der rechte untere
Quadrant zeigt Chi2 (Chi-Quadrat) (wie oben erkldrt). Darliber hinaus kann man mit
dem Modell fiir jede beliebige Zeitspanne vorhersagen lassen, wie viele Fehler
voraussichtlich in dieser Zeitspanne gefunden werden. Im vorliegenden Beispiel wurde
die Zeitspanne von 10 ZE gewdhlt. Hier zeigt sich, dass bis zur 10. ZE voraussichtlich

98% aller Restfehler gefunden werden.
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Tabelle 5.1-3 Einschéitzung und Prognose fiir eine abgeschlossene IS MHU-A

Niedrigeres | P Hoheres Niedrigeres | TNF Hoheres
Konfidenz- Konfidenz- | Konfidenz- Konfidenz-
intervall intervall intervall intervall
Goel 0 0.04 0.10 74% 313% 687%
YAM 043 0.50 0.57 80% 92% 104%
Niedrigeres | TNFR Hoheres CHI2 Pred
Konfidenz- Konfidenz-
intervall intervall
Goel undef. 926% 2365% 10.54 36%
YAM 24% 70% 117% 4.62 98%

P: Wahrscheinlichkeit der Fehlerendeckung

Pred: Im vorliegenden Fall: eingeschétzte Restfehleranzahl fiir die néchsten 10 Zeiteinheiten in Prozent
der geschétzten Gesamtanzahl der Restfehler.

TNF(total number of faults): Gesamtumfang der geschétzten Fehleranzahl in Prozent (im Vergleich mit
realen Daten)

TNFR (total number of faults remaining): Restfehleranzahl in Prozent (Vergleich mit realen Daten)
Chi2: Chi-Quadrat Wert

In der folgenden Tabelle 5.1-4 werden die Vorhersagen dargestellt, wie viele Fehler in
Prozent der iibriggebliebenen Restfehler in einer ZE voraussichtlich gefunden werden
(z.B. werden in ZE 7 voraussichtlich 30.9% der Restfehler gefunden werden). Dariiber
hinaus wird die Reliability angezeigt (vgl. Kap. 3.2.3.3). Eine Reliability von 0.79 in
der 7 ZE bedeutet: Die Wahrscheinlichkeit, dass die Software einen Zeitraum (0.01

einer Zeiteinheit) ohne Fehlerwirkung tiberlebt, liegt bei ca. 79%.

Diese Daten mit den Daten der obigen Tabelle (siche Tab. 5.1-3) stellen wichtige
Informationen dar, wann man mit dem Testen aufhdren konnte. Beispielsweise konnte
das vorher festgelegte Ziel sein, mit dem Testen aufzuhdren, wenn 90% aller
eingeschitzten Restfehler gefunden wurden (ebenso konnte man dies als Anteil der
Gesamtfehler berechnen). Im vorliegenden Beispiel wiirde man also nach ZE 9 mit dem

Testen aufthoren.
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Tabelle 5.1-4 Vorhersage der Restfehler und der Reliability fiir IS MHU-A

ZE Anteil an Restfehlern Reliabilty R(0.01) des Yamada-
Vorhersage Delayed-S-shaped-Modells
R(x/1) = o1+ b0 (1 blers))eb )]
7 30.9% 0.79
8 22.89% 0.85
9 14.80 0.90
10 10.30% 0.93
11 6.87% 0.95

5.1.2.2 Analyse der Restfehlerdaten mit Regression

Dieses Beispiel wird ebenfalls mit Regressionen berechnet. Es geht darum, eine
Vorhersage zu treffen und zu priifen, ob eine Vorhersage nicht nur mit SR-Modellen,
sondern auch mit einfachen Regressionen mdglich ist. In der folgenden Abbildung 5.1-7
sieht man die kumulierte Fehlerkurve bis zur ZE 6, ab der gestrichelten Linie siecht man
die Schitzungen der verschiedenen Modelle und Regressionen im Vergleich zur
kumulierten Fehlerkurve. Hier wird deutlich, dass die lineare und logarithmische
Regression keine gute Vorhersagekraft besitzen, wohingegen die vorhergesagte Kurve
des Yamada-Delayed-S-shaped-Modells mit der Kurve der realen Daten iibereinstimmt.

In Kapitel 5.3 wird das Ergebnis weitergehend interpretiert.

Abbildung 5.1-7 Analyse der Daten mit Regressionen und Yamadas-Modell MHU-A

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Zeiteinheit

Kumulierte Fehler MHU-A —a— Yamada-Delayed-S-shaped Modell —¢— Lineare Regression —— Logarithmische Regression
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5.1.3 Analyse der Komponente ,,kleine Head Unit *

5.1.3.1 Analyse der Fehlerdaten mit Software Reliability Modellen

Um die Daten zu analysieren zeigt die Abbildung 5.1-8 die Kurve der kumulierten
Fehler. Die Daten der erfassten Kurve wurden als Inputdatei in SMERFS”3 eingetragen
(zum Aussehen der Inputdatei siche Kap. 4.6). Hierzu wurden die ZE 1 bis 9 fiir die
Kurve KHU-A ausgewéhlt. Es wurden mit Absicht nicht alle vorhandenen Daten
beispielweise fiir die Kurve KHU-A bis ZE 26 eingetragen, um die erfassten Daten
zwischen ZE 10 bis ZE 26 mit der Vorhersage (auf Basis der ZE 1 bis 8) fiir diesen
Zeitraum vergleichen zu konnen. Durch diesen Vergleich der realen und vorhergesagten

Daten zeigt sich die Genauigkeit der Vorhersage des Modells.

Abbildung 5.1-8 Fehlerkurve und kumulierte Fehlerkurve KHU-A

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Zeiteinheit

‘—Erfasste Fehler KHU-A —e— Kumulierte Fehler KHU-A ‘

Die Input-Daten wurden dann in SMERFS”3 mit den Goel-Okumoto und Yamada-
Delayed-S-shaped Modellen durchgefiihrt. Dabei ist das Goel-Okumoto Modell fiir
diese Kurve nicht geeignet und wird daher im Folgenden nicht analysiert. In der
folgenden Abbildung 5.1-9 sind die realen Daten als ,erfasste Fehler KHU*
eingetragen. Die geschitzte Kurve mit dem Yamada-Delayed-S-shaped Modell ist
ebenfalls in der Abbildung eingetragen.
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Abbildung 5.1-9 Berechnung des Yamadas-Modells mittels SMERFS*3 KHU-A

Fehleranzahl

1 2 3 4 5 6 7 8
Zeiteinheit

‘—Erfasste Fehler KHU-A —a— Yamadas-Delayed-S-shaped Modell ‘

In der folgenden Tabelle 5.1-5 sind einige Schidtzungen und Prognosen fiir das Yamada-
Delayed-S-shaped Modell fiir die kumulierten Fehler der Kurve KHU-A (Gesamte
Schitzung und Prognose der beiden Modelle in Kap. 5.3) dargestellt. Die Tabelle 5.1-5
ist in vier Quadranten unterteilt. Der linke obere Quadrant zeigt die Wahrscheinlichkeit
der Fehlerentdeckung (P). Dabei bedeutet 0.25 bei Yamada-Delayed-S-shaped Modell,
dass zu 25% weitere Fehler entdeckt werden. Die zwei verschiedenen
Konfidenzintervalle bedeuten, dass fiir die Vorhersagen zwei unterschiedlich lange
Datenreihen benutzt wurden, d.h. eine kiirzere und eine ldngere. Der rechte obere
Quadrant zeigt die gesamte Anzahl von Fehlern in der Software an, wie sie vom Modell
berechnet wird. Zur Anonymisierung der Daten wurde nicht die Zahl angegeben,
sondern die Prozentzahl. 100% entsprechen der Gesamtzahl der real gefundenen Fehler
bis zur ZE 26. Prozentzahlen in der Ndhe von 100% zeigen an, dass das Modell sehr gut
passt. In der Tabelle 5.1-5 sieht man, dass die durch das Yamada-Delayed-S-shaped
Modell eingeschitzte Gesamtfehleranzahl mit 107.74% sehr nahe der realen Anzahl
kommt. Der linke untere Quadrant zeigt die geschétzte Restfehleranzahl in Prozent der
realen Restfehler bis zur ZE 26 an. Der rechte untere Quadrant zeigt Chi2 (Chi-Quadrat)
(wie oben erkldrt). Dariiber hinaus kann man mit dem Modell fiir jede beliebige
Zeitspanne vorhersagen lassen, wie viele Fehler voraussichtlich in dieser Zeitspanne
gefunden werden. Im vorliegenden Beispiel wurde die Zeitspanne von 10 ZE gewéhlt.
Hier zeigt sich, dass bis zur 10. ZE voraussichtlich 86% aller Restfehler gefunden

werden.
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Tabelle 5.1-5 Einschéitzung und Prognose fiir eine abgeschlossene IS KHU-A

Niedrigeres | P Hoheres Niedrigeres | TNF Hoheres
Konfidenz- Konfidenz- | Konfidenz- Konfidenz-
intervall intervall intervall intervall
YAM 0.16 0.25 0.35 67.82% 107.74% 147.65%
Niedrigeres | TNFR Hoheres CHI2 Pred
Konfidenz- Konfidenz-
intervall intervall
YAM 4.67% 122.92% 241.2% 7.33 86.28%

P: Wahrscheinlichkeit der Fehlerendeckung

Pred: Im vorliegenden Fall: eingeschétzte Restfehleranzahl fiir die ndchsten 10 Perioden in Prozent der
geschitzten Gesamtanzahl der Restfehler

TNF (total number of faults): Gesamtumfang der geschétzten Fehleranzahl in Prozent (im Vergleich
mit realen Daten)

TNFR (total number of faults remaining): Restfehleranzahl in Prozent (Vergleich mit realen Daten)
Chi2: Chi-Quadrat Wert

In der folgenden Tabelle 5.1-6 werden die Vorhersagen dargestellt, wie viele Fehler in
Prozent der iibriggebliebenen Restfehler in einer ZE voraussichtlich gefunden werden
(z.B. werden in ZE 10 voraussichtlich 15.06% der Restfehler gefunden werden).
Dariiber hinaus wird die Reliability angezeigt (vgl. Kap. 3.2.3.3). Eine Reliability von
0.93 in der 12. ZE bedeutet: Die Wahrscheinlichkeit, dass die Software einen Zeitraum
(0.01 einer Zeiteinheit) ohne Fehlerwirkung iiberlebt, liegt bei ca. 93%.

Diese Daten mit den Daten der obigen Tabelle (siche Tab. 5.1-5) stellen wichtige
Informationen dar, wann man mit dem Testen aufhdren konnte. Beispielsweise konnte
das vorher festgelegte Ziel sein, mit dem Testen aufzuhdren, wenn 90% aller
eingeschitzten Restfehler gefunden wurden (ebenso konnte man dies als Anteil der
Gesamtfehler berechnen). Im vorliegenden Beispiel wiirde man also nach ZE 10 mit

dem Testen authoren.

Tabelle 5.1-6 Vorhersage der Restfehler und der Reliability fiir IS KHU-A

ZE Anteil an Restfehlern Reliabilty R(0.01) des Yamada-
Vorhersage Delayed-S-shaped-Modells

R(X/t) = e_“l(”b’)e_bt—(1+b(t+s))eb(’+S)J

9 15.06% 0.91
10 15.06% 0.92
11 12.05% 0.93

5.1.3.2 Analyse der Restfehlerdaten mit Regression

Dieses Beispiel wird auch mit Regressionen berechnet. Es geht darum, eine Vorhersage

zu treffen und zu priifen, ob eine Vorhersage nicht nur mit SR-Modellen, sondern auch
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mit einfachen Regressionen moglich ist. In der Abbildung 5.1-10 sieht man die
kumulierte Fehlerkurve bis zur ZE 8, ab der gestrichelten Linie sieht man die
Schiatzungen der verschiedenen Modelle und Regressionen im Vergleich zur
kumulierten Fehlerkurve. Hier wird deutlich, dass die lineare und logarithmische
Regression keine gute Vorhersagekraft besitzen, wohingegen die vorhergesagte Kurve
des Yamada-Delayed-S-shaped-Modells &hnlich mit der Kurve der realen Daten

iibereinstimmt. In Kapitel 5.3 wird das Ergebnis weitergehend interpretiert.

Abbildung 5.1-10 Analyse der Daten mit Regressionen und Yamadas-Modell KHU-A

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Zeiteinheit

Kumulierte Fehler KHU-A —a— Yamada-Delayed-S-shaped Modell —x— Lineare Regression —— Logarithmische Regression

5.1.4 Analyse der Komponente ,,Steuergerit fiir Telefonie*

5.1.4.1 Analyse der Fehlerdaten mit Software Reliability Modellen

Um die Daten zu analysieren zeigt die Abbildung 5.1-11 die Kurve der kumulierten
Fehler. Die Daten der erfassten Kurve wurden als Inputdatei in SMERFS”3 eingetragen
(zum Aussehen der Inputdatei siche Kap. 4.6). Hierzu wurden die ZE 1 bis 8 fiir die
Kurve TEL-A ausgewéhlt. Es wurden mit Absicht nicht alle vorhandenen Daten
beispielweise fiir die Kurve bis ZE 26 eingetragen, um die erfassten Daten zwischen ZE
9 bis ZE 26 mit der Vorhersage (auf Basis der ZE 1 bis 8) fiir diesen Zeitraum
vergleichen zu konnen. Durch diesen Vergleich der realen und vorhergesagten Daten

zeigt sich die Genauigkeit der Vorhersage des Modells.
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Abbildung 5.1-11 Fehlerkurve und kumulierte Fehlerkurve TEL-A

Fehleranzahl

1 2 3 4 5 6 7 8

T T T -

9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Zeiteinheit

‘—Erfasste Fehler TEL-A —e— Kumulierte Fehler TEL-A ‘

Die Input-Daten wurden dann in SMERFS”3 mit den Goel-Okumoto und Yamada-
Delayed-S-shaped Modellen durchgefiihrt. In der folgenden Abbildung 5.1-12 sind die
realen Daten als ,,erfasste Fehler TEL-A* eingetragen. Die geschitzte Kurve mit dem

Yamada-Delayed-S-shaped Modell und mit dem Goel-Okumoto-Modell ist ebenfalls in
der Abbildung eingetragen.

Abbildung 5.1-12 Berechnung der NHPP Modelle mittels SMERFS*3 TEL-A

Fehleranzahl

Zeiteinheit

—— Erfasste Fehler TEL-A —e— Goel-Okumoto Modell —s— Yamadas-Delayed-S-shaped Modell

59



In der folgenden Tabelle 5.1-7 sind einige Schédtzungen und Prognosen fiir die beiden
Modelle fiir die kumulierten Fehler der Kurve TEL-A (Gesamte Schitzung und
Prognose der beiden Modelle in Kap. 5.3) dargestellt. Das Goel-Okumoto Modell ist
nicht geeignet, weil die Berechnung der Gesamtfehleranzahl und der Restfehler mit den
realen Daten in keiner Weise iibereinstimmt. Die Tabelle 5.1-7 ist in vier Quadranten
unterteilt. Der linke obere Quadrant zeigt die Wahrscheinlichkeit der Fehlerentdeckung
(P). Dabei bedeutet 0.34 bei Yamada-Delayed-S-shaped Modell, dass zu 34% weitere
Fehler entdeckt werden. Die zwei verschiedenen Konfidenzintervalle bedeuten, dass fiir
die Vorhersagen zwei unterschiedlich lange Datenreihen benutzt wurden, d.h. eine
kiirzere und eine lidngere. Der rechte obere Quadrant zeigt die gesamte Anzahl von
Fehlern in der Software an, wie sie vom Modell berechnet wird. Zur Anonymisierung
der Daten wurde nicht die Zahl angegeben, sondern die Prozentzahl. 100% entsprechen
der Gesamtzahl der real gefundenen Fehler bis zur ZE 26. Prozentzahlen in der Néhe
von 100% zeigen an, dass das Modell sehr gut passt. In der Tabelle 5.1-7 sieht man,
dass die durch das  Yamada-Delayed-S-shaped = Modell  eingeschitzte
Gesamtfehleranzahl mit 115.3% sehr nahe der realen Anzahl kommt (bei Goel-
Okumoto ist 1180%). Der linke untere Quadrant zeigt die geschitzte Restfehleranzahl
in Prozent der realen Restfehler bis zur ZE 26 an. Der rechte untere Quadrant zeigt Chi2
(wie oben erklért). Dariiber hinaus kann man mit dem Modell fiir jede beliebige
Zeitspanne vorhersagen lassen, wie viele Fehler voraussichtlich in dieser Zeitspanne
gefunden werden. Im vorliegenden Beispiel wurde die Zeitspanne von 10 ZE gewéhlt.
Hier zeigt sich, dass bis zur 10. ZE voraussichtlich 94.1% aller Restfehler gefunden

werden.
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Tabelle 5.1-7 Einschéitzung und Prognose fiir eine abgeschlossene IS TEL-A

Niedrigeres | P Hdheres Niedrigeres | TNF Hdheres
Konfidenz- Konfidenz- | Konfidenz- Konfidenz-
intervall intervall intervall intervall
Goel 0 0.009 0.04 88.2% 1180% 5153%
YAM 0.30 0.34 0.39 103.2% 115.3% 127.4%
Niedrigeres | TNFR Hoheres CHI2 Pred
Konfidenz- Konfidenz-
intervall intervall
Goel 0 9252% 42938% 64.28 855%
YAM 127.1% 229.5% 332% 5.88 94.1%

P: Wahrscheinlichkeit der Fehlerendeckung

Pred: Im vorliegenden Fall: eingeschétzte Restfehleranzahl fiir die ndchsten 10 Zeiteinheit in Prozent
der geschitzten Gesamtanzahl der Restfehler

TNF (total number of faults): Gesamtumfang der geschétzten Fehleranzahl in Prozent (im Vergleich
mit realen Daten)

TNFR (total number of faults remaining): Restfehleranzahl in Prozent (Vergleich mit realen Daten)
Chi2: Chi-Quadrat Wert

In der folgenden Tabelle 5.1-8 werden die Vorhersagen dargestellt, wie viele Fehler in
Prozent der iibriggebliebenen Restfehler in einer ZE voraussichtlich gefunden werden
(z.B. werden in ZE 9 voraussichtlich 26% der Restfehler gefunden werden). Dariiber
hinaus wird die Reliability angezeigt (vgl. Kap. 3.2.3.3). Eine Reliability von 0.61 in
der 8. ZE bedeutet: Die Wahrscheinlichkeit, dass die Software einen Zeitraum (0.01
einer Zeiteinheit) ohne Fehlerwirkung iiberlebt, liegt bei ca. 61%. Diese Daten mit den
Daten der obigen Tabelle (siche Tab. 5.1-7) stellen wichtige Informationen dar, wann
man mit dem Testen aufthoren kdnnte. Beispielsweise konnte das vorher festgelegte Ziel
sein, mit dem Testen aufzuhdren, wenn 90% aller eingeschitzten Restfehler gefunden
wurden (ebenso konnte man dies als Anteil der Gesamtfehler berechnen). Im

vorliegenden Beispiel wiirde man also nach ZE 14 mit dem Testen authoéren.

Tabelle 5.1-8 Vorhersage der Restfehler und der Reliability fiir IS TEL-A

ZE Anteil an Restfehlern Reliabilty R(0.01) des Yamada-
Vorhersage Delayed-S-shaped-Modells
R(x/1) = o-al+br)e ! ~(1+b(ees))et+)

9 22.82% 0.68%

10 17.63% 0.74%

11 14.52% 0.79

12 10.89% 0.83

13 8.29% 0.87

14 6.22% 0.90
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5.1.4.2 Analyse der Restfehlerdaten mit Regression

Dieses Beispiel wird auch mit Regressionen berechnet. Es geht darum, eine Vorhersage
zu treffen und zu priifen, ob eine Vorhersage nicht nur mit SR-Modellen, sondern auch
mit einfachen Regressionen mdglich ist. In der Abbildung 5.1-13 sieht man die
kumulierte Fehlerkurve bis zur ZE 8, ab der gestrichelten Linie sieht man die
Schiatzungen der verschiedenen Modelle und Regressionen im Vergleich zur
kumulierten Fehlerkurve. Hier wird deutlich, dass die lineare und logarithmische
Regression keine gute Vorhersagekraft besitzen, wohingegen die vorhergesagte Kurve
des Yamada-Delayed-S-shaped-Modells mit der Kurve der realen Daten iibereinstimmt.

In Kapitel 5.3 wird das Ergebnis weitergehend interpretiert.

Abbildung 5.1-13 Analyse der Daten mit Regressionen und Yamadas-Modell TEL-A

Fehleranzahl

_—

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Zeiteinheit

‘—Kumulierte Fehler TEL-A —a— Yamada-Delayed-S-shaped Modell —k— Lineare Regression —— Logarithmische Regression

5.2 Interpretation und Vergleich der Ergebnisse

5.2.1 Interpretation und Vergleich der Ergebnisse in Bezug auf die

Problemschwere

Als erstes wird hier der Anteil der verschiedenen Problemschweren an der
Gesamtfehleranzahl aller vier untersuchten Komponenten im Vergleich dargestellt

(siehe folgende Tab. 5.2-1), hierbei handelt es sich um eine fehlerbasierte Metrik (siche
Kap. 2.2.4.3).
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Tabelle 5.2-1 Anteil der Fehlerarten nach Problemschwere fiir die Komponenten

Leichte Fehler (%) Mittelschwere Fehler (%) Schwere Fehler (%)
GHU 34.8 62.6 2.6
MHU 64.3 353 0.4
KHU 60.7 39.1 0.2
TEL 35.39 63.77 0.84
GHU: Grofle Head Unit KHU: Kleine Head Unit
MHU: Mittlere Head Unit TEL: Steuergerét fiir Telefonie

Bei der Bewertung nach Fehlerschwere sieht man, dass die Fehlerschwere der
Komponenten unterschiedlich variiert hat. Wenn man den gesamten Durchschnitt
betrachtet, waren 48.80% leichte Fehler, 50.29% der Fehler mittelschwer und nur
0.91% waren schwere Fehler (vgl. folgende Abb. 5.2-1).

Abbildung 5.2-1 Problemschwere im Durchschnitt

Durchschnitt gesamter Fehleranzahl

Schw ere Fehler (%);
0,91

Leichte Fehler (%); 48,8

Mittelschw ere Fehler
(%); 50,29

‘D Leichte Fehler (%) O Mittelschw ere Fehler (%) m Schw ere Fehler (%)

Wichtig ist aber zu betrachten, dass die Komponenten GHU und TEL ein &hnliches
Verhalten zeigten und zwar waren bei diesen beiden Komponenten im Durchschnitt
35.1% der Fehler leicht, 63.19% waren mittelschwer, und 1.72% waren schwer.
Dagegen zeigen die MHU und KHU das Verhiltnis genau andersrum und zwar waren
62.5% leichte Fehler, 37% waren mittelschwer und 0.3% waren schwer (vgl. folgende
Abb. 5.2-2). Dies lésst sich durch die unterschiedliche Komplexitit der Komponenten
erkliaren: die groe Head Unit und das Telefoniesteuergerit sind sehr komplex da sie

mehrere Teilsysteme beinhalten und zeigen daher vermutlich mehr schwere und
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mittelschwere Fehler, wohingegen die mittlere und kleine Head Unit weniger komplex

sind und mehr leichte Fehler zeigen.

Abbildung 5.2-2 Problemschwere nach dhnlichen Komponenten

Durchschnitt nach &hnlichem Verhalten (GHU und TEL)

Schwere Fehler (%)
2%

Leichte Fehler (%)
35%

Mittelschwere Fehler (%)
63%

O Leichte Fehler (%) o Mittelschwere Fehler (%) m Schwere Fehler (%)

Durchschnitt nach ahnlichem Verhalten (MHU und KHU)

Schw ere Fehler (%); 0,3

Mittelschw ere Fehler (%);
37,2

Leichte Fehler (%); 62,5

0O Leichte Fehler (%) O Mittelschw ere Fehler (%) m Schw ere Fehler (%)

Aufgrund der unterschiedlichen Anteile nach verschiedenen Problemschweren wurden
in der vorliegenden Arbeit alle Problemschweren gemeinsam mit SRM berechnet, um
die Vergleichbarkeit zu gewéhrleisten. Fiir die Praxis kann es jedoch — je nach Zielen —
relevant sein, nur bestimmte Problemschweren mit SRM zu berechnen. Beispielsweise
konnte man bei sehr komplexen Komponenten wie der groBen Head Unit auch nur die
mittelschweren und schweren Fehler analysieren und vorhersagen, da diese fast 2/3 aller

Fehler ausmachen. Bei weniger komplexen Komponenten wie der mittleren und kleinen
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Head Unit wire dies jedoch nicht richtig, da hier die leichten Fehler — die in ihrer Masse
jedoch auch nachteilig sind — 2/3 aller Fehler ausmachen. Neben den Prozentanteilen
sind auch die absoluten Zahlen fiir diese Entscheidungen relevant, da es einen

Unterschied macht, ob man Kurven fiir 2% von 100 oder von 10.000 Fehlern berechnet.

5.2.2 Interpretation und Vergleich der Ergebnisse in Bezug auf die Passung der

Modelle

Die Modellauswahl beinhaltet wie in Kapitel 3.3 beschrieben zwei Schritte: der erste
Schritt bestand in der generellen Auswahl von Modellen, die fiir die Fragestellung und
die Daten passend waren. Im zweiten Schritt wird — nachdem die ausgewéhlten Modelle
auf die Daten angewandt und berechnet wurden — das von diesen Modellen am besten
passende ausgewihlt. Der zweite Schritt betrachtet die deskriptive und voraussagende
Starke eines Modells in Bezug auf die speziellen Daten. In der vorliegenden Arbeit wird
nach Wallace (2001) diese deskriptive und voraussagende Starke eines Modells dadurch
berechnet, dass die geschitzte Gesamtfehleranzahl und die vorhergesagte
Restfehleranzahl mit den realen Anzahlen verglichen werden. Fiir Chi-quadrat gilt, je
kleiner die Werte sind, desto besser ist das Modell geeignet, vergleichbar zu anderen

Modellen mit dem gleichen Datenbestand (vgl. Pham 2006, S. 182).

Im Folgenden werden die Ergebnisse der Modellberechnungen in Bezug auf die

Schétzung, Vorhersage und Testbeendigung miteinander verglichen.

5.2.2.1 Vergleich der Ergebnisse der Beispiele in Bezug auf die Schdtzung der
Gesamtfehler

In der folgenden Tabelle 5.2-2 sind die Ergebnisse fiir die abgeschlossenen
Integrationsstufen  (IS)  zusammengefasst. Da nur die abgeschlossenen
Integrationsstufen einen Vergleich mit den realen Daten erlauben, wurden nur diese
ausgewidhlt, um die deskriptive Stirke der Modelle in Bezug auf die Schitzung der
Gesamtfehler zu vergleichen. Je ndher der Prozentwert von TNF 100%, desto nédher
liegt der geschdtzte Wert an dem realen Wert (=100%). In der Tabelle 5.2-2 ist jeweils
das besser passende Modell markiert. Insgesamt kann man sagen, dass meist mit dem
Yamada-Delayed-S-shaped Modell die bessere Schitzung vorgenommen wird. Nur bei
der Kurve MHU-B ist das Goel-Okumoto besser geeignet. Dies zeigt sich auch bei der
Betrachtung der Kurve (vgl. Abb. C-1). Sie ist deutlich konkav und hat keine

Einschwingphase. Die Schitzungen liegen sehr nah an den realen Daten (+/-16%). In
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Bezug auf die Reliabilititsfunktion unterscheiden sich die Komponenten. Die
Komponente KHU-B wiirde beispielsweise zu 60% einen festgelegten Zeitraum

fehlerfrei tiberstehen, wohingegen die Komponente MHU-B dies zu 96% tun wiirde.

Tabelle 5.2-2 Vergleich der Ergebnisse der abgeschlossenen Integrationsstufen

Gerit | IS Goel-Okumoto Modell Yamada-Delayed-S- Yamada-Delayed-S-
shaped Modell shaped Reliabilty
o,
CHI2 | In Prozent CHI2 | In Prozent R(0.01) (%)
P TNF P TNF

MHU | MHU-A | 10.5 4 313 4.6 50 92 72

MHU-B | 11.5 22 103 9.2 67 85 96
KHU | KHU-A | n.g n.g n.g 7.3 25 107.7 | 89

KHU-B | 99.1 2.8 415 7.3 334 116 60
TEL | TEL-A 64.2 0.9 1180 5.8 34 1153 | 61

TEL-B 47.9 3.3 382 17.9 37.7 110.1 | 77.6

MHU: Mittlere Head Unit

KHU: Kleine Head Unit

TEL: Steuergerit fiir Telefonie

P: Wahrscheinlichkeit der Fehlerendeckung
n.g: nicht geeignet

5.2.2.2 Vergleich der Ergebnisse in Bezug auf Restfehler

Ein weiteres Kriterium fiir die deskriptive Stiarke der Modelle ist die Schitzung der
Restfehler. In den beiden folgenden Tabellen 5.2-3 und 5.2-4 erfolgt diese Schitzung
getrennt fiir die abgeschlossenen und noch nicht abgeschlossenen Integrationsstufen. In
der ersten Tabelle 5.2-3 werden die geschétzten Restfehler mit den realen Restfehlern
verglichen. Dabei sieht man deutlich, dass wieder meistens Yamada-Delayed-S-shaped
Modell am besten passt. Zum Teil wirkt es, als ob die Restfehlerabschitzung weit
entfernt von 100% (den realen Daten) ist. Dies ist zwar bei den letzten drei
Integrationsstufen so, jedoch muss man sich hier in Erinnerung rufen, dass zur
Anonymisierung der Daten die realen Restfehler mit 100 gleichgesetzt wurden. Wenn
diese z.B. 10 realen Restfehlern entsprechen, wiren 229% nur ca. 23 geschétzte Fehler.
Diese wire trotzdem noch akzeptabel und besser als die Berechnung mit Regressionen.
Bei der Kurve MHU-A ist die Berechnung von Yamada-Delayed-S-shaped Modell mit
70% am ndchsten an 100% , aber auch die logarithmische Regression liegt mit 146%

recht nah an 100%, auch der Determinationskoeffizient ist mit 0.71 recht hoch.
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Tabelle 5.2-3 Vergleich der Restfehler (abgeschlossene IS)

Gerit | IS NHPP-Modelle (%) Regression
(Kurve)
Goel- Yamada- Lineare R? Logarithmisch | R?
Okumoto | Delayed-S- | (%) (%)
shaped
MHU | MHU-A 926 70 208 0.65 146 0.71
MHU-B 116 23 56.3 0.71 150.7 0.55
KHU | KHU-A n.g 122.92 n.b. 0.17 n.b. 0.26
KHU-B 4667 332 1709 0.04 n.b. 0.01
TEL | TEL-A 9252 229.5 n.b. 0.004 n.b. 0.044
TEL-B 2539 187.1 1097 0.04 n.b 0.0001

n.g: nicht geeignet
n.b.: nicht bestimmbar

MHU: Mittlere Head Unit
KHU: Kleine Head Unit
TEL: Steuergerit fiir Telefonie

R?: Determinationskoeffizient/BestimmtheitsmaB'*

Bei der folgenden Tabelle. 5.2-4 kann man keinen Vergleich zwischen geschitzten und

realen Daten ziehen, da die Integrationsstufen noch nicht abgeschlossen sind. Dies ist

hier nur zur Dokumentation aufgefiihrt, wie es auch in der Praxis aussehen wiirde. Aus

den obigen Erfahrungen kann man annehmen, dass das Yamada-Delayed-S-shaped

Modell am ehesten die richtigen Ergebnisse liefern wiirde.

' Determinationskoeffizient oder BestimmtheitsmaB ist definiert als ein MaB der Statistik fiir den Anteil der erklirten
Varianz eines Zusammenhangs. Betrégt beispielsweise R2 = 0.4, dann heilit das, dass 40% der Streuung der einen

Variablen durch lineare Abhéngigkeit von der anderen Variablen erklért werden kann
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Tabelle 5.2-4 Vergleich der Restfehler (nicht abgeschlossene IS)

Gerit | IS NHPP-Modelle (%) Regression
(Kurve) > >
Goel- Yamada- Lineare R Logarithmisch | R
Okumoto | Delayed-S- (%) (%)
shaped
GHU | GHU" 17 3 0.2 0.5 68.7 0.22
MHU | qgu-c™ | © 1 0 0.53 9.1 0.38
KHU | ggu.c™ |2 0.2 0 0.79 0 0.80
TEL | TgL.c” 4.7 0.7 0 0.77 3.62 0.57
TEL-D " 3.6 0.5 0 0.75 0.63 0.64

GHU: Grofe Head Unit

MHU: Mittlere Head Unit

KHU: Kleine Head Unit

TEL: Steuergerit fiir Telefonie

R?: Determinationskoeffizient/Bestimmtheitsmal
n.g: nicht geeignet

n.b.: nicht bestimmbar

Hier wird die Wichtigkeit von Grafikdarstellungen fiir die Praxis deutlich. Als Beispiel
verweise ich hier noch einmal auf die nicht abgeschlossene Integrationsstufe GHU (vgl.
Kap. 5.1.1.1). Hier sieht man in der Abbildung 5.1-4 ,,Analyse der Daten mit
Regressionen und NHPP-Modellen GHU* klar, dass Yamada-Delayed-S-shaped Modell

am wahrscheinlichsten der realen Kurve entsprechen wird.

5.2.3 Interpretation der Ergebnisse in Bezug auf Testbeendigung

Wichtig ist, dass die SR zur Unterstiitzung des Testmanagements gedacht ist. Deswegen
ist es auch wichtig, den Zeitpunkt fiir die Beendigung des Testens nach vorher
festgelegten Kriterien zu bestimmen. Als Beispiel in der Masterarbeit wird das
Kriterium, dass die Software zu 90% fiir einen bestimmten Zeitraum fehlerfrei lduft,
angenommen. In der folgenden Tabelle 5.2-5 kann man sehen, dass nur die Yamada-
Delayed-S-shaped Bestimmung der Reliabilitdt sinnvoll ist (sieche auch vorherige
Abbildungen in Kap. 5.1 beim Vergleich mit den realen Daten). Bei den linearen und

logarithmischen Regressionen bekommen wir keine guten Ergebnisse.

* Die untersuchten IS sind nicht abgeschlossen, deswegen sind ihre TNFR nicht mit realen Daten vergleichbar (z.B.
17 in GHU NHPP bedeutet, dass 17% Restfehler noch zu finden sind.)
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Tabelle 5.2-5 Vergleich der Bestimmungen des Testendes

Gerit | IS Testende in Zeiteinheit
Yamada-Delayed-S- Lineare Logarithmische
shaped (90% der
reliability)
GHU | Gyu® 3 I 44
MHU | MHU-A 3 13 14
MHU-B 0" 6 11
MHU-C 0 0 10
KHU | KHU-A 1 n.b. n.b.
KHU-B 7 30 n.b.
KHU-C 0 0 0
TEL | TEL-A 6 n.b. n.b.
TEL-B 4 22 n.b.
TEL-C" 0 0 6
TEL-D" 0 0 4
GHU: GroB3e Head Unit
MHU: Mittlere Head Unit
KHU: Kleine Head Unit
TEL: Steuergerit fiir Telefonie
n.b.: nicht bestimmbar

Die Bestimmung der Reliability ist wichtig, um die Fehlerfolgenkosten und

Qualititssicherung in Balance zu halten (sieche Kap. 2.2.4.2.).

5.3 Zusammenfassung

Im Folgenden werden zusammenfassend die Fragestellungen (vgl. Kap. 4.2.2) — die in

5.1 und 5.2 ausfiihrlich dargestellt wurden — beantwortet.

1. Welche SR-Modelle liefern fiir die jeweiligen Komponenten die besten
Einschdtzungen und Vorhersagen? Hierzu wurden das Goel-Okumoto und Yamada-

Delayed-S-shaped Modell miteinander verglichen. Die Ergebnisse der SRM sowie die

"Bei den Regressionen ist nur bestimmbar, wenn die geschitzte gesamte kumulierte Fehleranzahl einen hohen Punkt
erreicht und dann sinkt sie (z.B. Fehleranzahl bis ZE 10 ist 100, bis ZE 12 ist 102 dann bis ZE 13 ist 102,5). Man
geht davon aus, dass es bis ZE 12 sinnvoll wire weiter zu testen.

15 Eine Null bedeutet hier, dass man nicht weiter testen muss.
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Grafiken der kumulierten Fehlerkurven sind kongruent: sowohl in den Grafiken
erschienen die Kurven als S-shaped-Kurven als auch das Yamada-Delayed-S-shaped
Modell (das auf einem S-shaped-Verhalten beruht) war im Vergleich meistens besser
geeignet. Dies gilt auch im Vergleich der unterschiedlich komplexen Komponenten

(vgl. Kap. 5.2.2.1).

2. Liefern fiir die Komponenten auch Regressionen gute Ergebnisse? Hierzu wurden
Regressionen mit SR-Modellen vergleichen. Die Vorhersagen mit Regressionen waren
nicht so prizise wie die Vorhersagen des Yamada-Delayed-S-shaped Modells (vgl.
Tabellen zum Vergleich in Kap. 5.2.2.2).

3. Wie gut ist die Software (wie fehlerfrei)? Hierzu wurden die Restfehler pro
Zeitintervall geschitzt und vorhergesagt und — sofern moglich (d.h. Integrationsstufe

abgeschlossen) — mit den beobachteten realen Daten verglichen (vgl. Kap. 5.2.2.2).

4. Wann kann man mit dem Testen aufhéren? Wichtig ist dazu der Einsatz der
Reliabilityfunktion, um vorhersagen zu konnen, zu welcher Wahrscheinlichkeit die
Software in einem bestimmten Zeitraum fehlerfrei laufen wird. Dies stellt also ein

Testendekriterium dar (vgl. Kap. 5.2.3).
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6 Zusammenfassung

In diesem abschlieBenden Kapitel soll zundchst Allgemeines zum Vorgehen bei der
Anwendung von Software Reliability Modellen zusammengefasst werden. Danach wird
ein Ausblick auf den Einsatz von Software Reliability Modellen zur Unterstiitzung des

Testmanagements gegeben.

Zusammenfassend lédsst sich sagen, dass es wichtig ist, vor Anwendung der Software
Reliability Modelle eine ausfiihrliche Voranalyse der Daten durchzufiihren (vgl. Kap.
4). Voranalysen der Fehlerdaten in Bezug auf die Problemschwere ermdglichen es,
bestimmte Fehlerarten flir die Software Reliability Modell Analyse auszuwéhlen und
durchzufiihren (vgl. Kap. 5.2.1). Nur durch diese Voranalysen ist es dann mdglich, die
richtigen Daten — z.B. in Bezug auf die Problemschwere und Integrationsstufe — sowie
die zu den Daten passenden Software Reliability Modelle auszuwéhlen. Hierzu muss
man die Daten in Bezug auf Fehlerdatentypen (z.B. Intervalldaten), Art des
Testprozesses und Art der Testobjekte untersuchen und diese mit den Anforderungen
der Software Reliability Modelle vergleichen (vgl. Kap. 3.3.1). Dabei ist es hilfreich,
wenn das Fehlermanagementsystem moglichst viele Informationen bereitstellt, wichtig
wire beispielsweise die Dokumentation der Anzahl der involvierten Tester sowie die
genauen Testzeiten (um festzustellen, ob tatsdchlich keine Fehler auftraten oder nur
nicht getestet wurde): “Similarly two people conducting tests instead of one person
changes the interval size. The lesson is that test schedule information and staffing levels
should be required information in the tracking system and should be made available to
the analyst.” (Wallace 2001, 0.A.). Insgesamt ldsst sich sagen, dass es gut ist, wenn
moglichst viele Daten vorliegen, da, wenn mehr Zeitintervalle beriicksichtigt werden,

das Ergebnis besser wird.

Um sich fiir Software Reliability Modelle entscheiden zu kénnen, muss man einen
Einblick in Software Reliability und Software Reliability Modelle haben (vgl. Kap. 3).
Fiir ein besseres Verstindnis von dem Qualititskriterium Zuverldssigkeit ist es
notwendig, sich zuvor allgemein mit Softwarequalitidt und verschiedenen Mafinahmen

der Qualititssicherung von Software beschéftigt zu haben (vgl. Kap. 2).

Aus den Ergebnissen (vgl. Kap. 5) konnen einige Punkte fiir den Einsatz von Software

Reliability Modellen zur Unterstiitzung des Testmanagements abgeleitet werden.
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Obwohl die untersuchten Komponenten unterschiedlich komplex waren, war das
Yamada-Delayed-S-shaped Modell am besten geeignet und nicht die Regressionen.
Hier zeigte sich der Mehrwert des Einsatzes von spezifischen Software Reliability
Modellen. Mit dem Yamada-Delayed-S-shaped Modell waren genaue Berechnungen,
Vorhersagen und der Vergleich mit vorher festgelegten Zielen (z.B. 90%
Zuverlassigkeit) moglich. Dieses Modell erfiillt die Eigenschaften eines guten Software
Reliability Modells: Es gibt (1) eine gute Prognose des zukiinftigen
Fehlerwirkungsverhaltens in Form von Restfehlern in Abhingigkeit von der Zeit,
berechnet (2) niitzliche Quantititen wie zum Beispiel Gesamtfehler-/Restfehleranzahl,
ist (3) einfach, weil es mit einem Werkzeug unterstiitzt werden kann, (4) breit
anwendbar, da es sich fiir verschieden komplexe Komponenten eignet und basiert (5)
auf soliden Vermutungen (vgl. auch Musa 1999, S. 260). Quantititen wie die
Zuverldssigkeitsfunktion, die die Wahrscheinlichkeit einer Software in einem
bestimmten Zeitraum fehlerfrei zu laufen beschreibt, konnen als Testendekriterien
wichtige Informationen fiir den Testmanager bereit stellen. Dabei sind gerade auch
Testmetriken in Form von Grafiken fiir die Praxis wichtig, da sie auf einen Blick
verstandlich sind, den Vergleich mit typischen Kurven erlauben und damit auch die
Modellwahl weiter absichern (z.B. Einschwingphase ja/nein). Sie sollten jedoch durch
die genauen Berechnungen ergéinzt werden. Obwohl die Werkzeuge die Berechnung
vereinfachen, miissen die Quantititen jedoch verstanden und interpretiert werden:
»Analysts can perform the technique within reasonable amount of time and without a
deep understanding of the mathematics. The two major issues are data reduction and
interpretation of results.” (Wallace 2001). Zusammenfassend lésst sich sagen, dass fiir
eine gute Anwendung von Software Reliability Engineering in der Praxis weiterhin
zeitliche und finanzielle Ressourcen sowie qualifizierte Mitarbeiter notwendig sind. Die
vorliegende Arbeit konnte einen profunden Uberblick iiber die theoretischen
Grundlagen geben sowie exemplarisch und vergleichend die Anwendung in der Praxis

aufzeigen.
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Anhang

A Software Reliability Engineering Werkzeuge

Tabelle A-1 Ubersicht iiber weitere SRE-Software

CASRE'¢

RATY

Name

Beschreibung

Unterstiitzte Modelle

Vorteile

Nachteile

Registration

Download

Link

Computer Aided Software Reliability
Estimation

CASRE ist ein Software Werkzeug (tool)
fiir die Messung und die Evaluation der
Software Zuverlissigkeit.

Das Werkzeug unterstiitzt u.a. folgende
Modelle:

- Musa Basic

- Littlewood/Verrall

- Jelinski-Moranda

- NHPP

CASRE erméglich einen Text Editor zu
benutzen und Input-Dateien (ASCII) zu
kreieren. Die Parameter konnen mit
maximum likelihood oder Methode der
kleinsten Quadrate eingeschétzt werden.

Das kann man nur mit dem
Betriebssystem Windows benutzen.

erforderlich

Das ist eine freie Software, wenn Buch
von Lyu (1996) gekauft wird. Die
Dokumentation zum Werkzeug ist
kostenpflichtig.

http://www.openchannelsoftware.com/proje
cts/CASRE 3.0

Reliability Assessment Tool

Das Siemens eigene Werkzeug RAT
unterstiitzt verschiedene Software
Zuverlissigkeitsmodelle.

Das Werkzeug unterstiitzt u.a. folgende
Modelle:

- Goel-Okumoto

- Musa-Okumoto

- Yamada S-shape

- Geometrisches Moranda

- Verlisslichkeit kann leicht gepriift
werden.

- Die Datenerfassung erfordert keinen
Zusatzaufwand.

- Die Modellierung kann unmittelbar
begonnen werden.

Es ist nicht méglich, die Datenerfassung
zu beeinflussen.

Ausfalldaten basieren auf Kalenderzeit.
Die Daten sind nicht immer geeignet
strukturiert.

Nur bei Siemens

Nicht verfiigbar

keine

'8 Lyu und Schénwilder (1998, S. 1511f.) beschreiben detailliert technisch das CASRE-Werkzeug.
"7 Liggesmeyer und Mickel (1999, S. 210ff.) beschreiben detailliert das RAT-Wekzeug.
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B Lesehilfe zum besseren Verstindnis der anonymisierten Daten

Das folgende Beispiel erlautert, wie die absoluten Zahlen in Prozentzahlen dargestellt
werden, um die Anonymisierung zu gewihrleisten. Die realen Zahlen eines fiktiven
Beispiels seien mit 100 fiir die Gesamtfehleranzahl und 10 fiir die Restfehler gegeben.
In der Tabelle B-1 sicht man die berechneten absoluten Zahlen. Das heilit, Goel-
Okumoto berechnet als Gesamtfehleranzahl 200, Yamadas-Modell berechnet 98. Als
Restfehler berechnet Goel-Okumoto 80, Yamadas-Modell 5. In der Tabelle B-2 sieht
man dann, wie diese Zahlen in Prozentzahlen wiedergegeben werden. Die berechneten
absoluten Zahlen wurden in Relation zu den realen Zahlen gesetzt. So ergibt sich fiir das
Goel-Okumoto-Modell ein Wert von 200% fiir die Gesamtfehleranzahl, da die absolute
reale Zahl 100 betrdgt. Die in der Arbeit angegebenen Prozentzahlen zeigen also die
Relation zwischen realen Daten und theoretisch berechneten Daten, d.h. je ndher die
Prozentwerte bei 100 sind, desto besser ist die Prognose. Im vorliegenden Beispiel

wiren die Prognosen von Yamadas-Modell ndher an 100%.

Tabelle B-1 Einschiitzung und Prognose fiir eine abgeschlossene IS (absolute Zahl)

Niedrigeres | P Hoheres Niedrigeres | TNF Hoheres
Konfidenz- Konfidenz- | Konfidenz- Konfidenz-
intervall intervall intervall intervall
Goel 0 0.04 0.10 200
YAM 043 0.50 0.57 98
Niedrigeres | TNFR Hoheres CHI2 Pred
Konfidenz- Konfidenz-
intervall intervall
Goel 80 3
YAM 5 9

P: Wahrscheinlichkeit der Fehlerendeckung

Pred: Im vorliegenden Fall: eingeschétzte Restfehleranzahl fiir die néchsten 10 Zeiteinheiten in Prozent
der geschitzten Gesamtanzahl der Restfehler

TNF (total number of faults): Gesamtumfang der geschitzten Fehleranzahl in Prozent (im Vergleich mit
realen Daten)

TNFR (total number of faults remaining): Restfehleranzahl in Prozent (Vergleich mit realen Daten)
Chi2: Chi-Quadrat Wert
Fiktives Beispiel reale Daten: TNF: 100; TNFR: 10
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Tabelle B-2 Einschéiitzung und Prognose fiir eine abgeschlossene IS (Prozent)

Niedrigeres | P Hoheres Niedrigeres | TNF Hoheres
Konfidenz- Konfidenz- | Konfidenz- Konfidenz-
intervall intervall intervall intervall
Goel 0 0.04 0.10 200%
YAM 043 0.50 0.57 98%
Niedrigeres | TNFR Hoheres CHI2 Pred
Konfidenz- Konfidenz-
intervall intervall
Goel 800% 30%
YAM 50% 90%
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C Abbildungen zur Datenanalyse (nicht ausfiihrlich besprochene

Integrationsstufen)

Abbildung C-1 Analyse der Daten mit Regressionen und NHPP-Modellen MHU-B

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Zeiteinheit

Kumulierte Fehler MHU-B
—x— Lineare Regression

—a— Goel-Okumoto Modell

—a— Yamada-Delayed-S-shaped Modell
—— Logarithmische Regression

Abbildung C-2 Analyse der Daten mit Regressionen und Yamadas-Modell MHU-C

Fehleranzahl

1 2 3 4 5 6 7 8

9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Zeiteinheit

Kumulierte Fehler MHU-C —a— Yamada-Delayed-S-shaped Modell —k— Lineare Regression —— Logarithmische Regression
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Abbildung C-3 Analyse der Daten mit Regressionen und Yamadas-Modell KHU-B

Feheranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21
Zeiteinheit

Kumulierte Fehler KHU-B —a— Yamada-Delayed-S-shaped Modell —x— Lineare Regression —— Logarithmische Regression

Abbildung C-4 Analyse der Daten mit Regressionen und NHPP-Modellen KHU-C

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Zeiteinheit
Kumulierte Fehler KHU-C —e— Goel-Okumoto Modell —a— Yamada-Delayed-S-shaped Modell
—x— Lineare Regression —4— Logarithmische Regression
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Abbildung C-5 Analyse der Daten mit Regressionen und Yamadas-Modell TEL-B

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

24 25 26

Zeiteinheit
Kumulierte Fehler TEL-B —e— Goel-Okumoto Modell —a— Yamada-Delayed-S-shaped Modell
—x— Lineare Regression —— Logarithmische Regression

Abbildung C-6 Analyse der Daten mit Regressionen und Yamadas-Modell TEL-C

Fehleranzahl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Zeiteinheit

Kumulierte Fehler TEL-C —a— Yamada-Delayed-S-shaped Modell —x— Lineare Regression —— Logarithmische Regression
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Abbildung C-7 Analyse der Daten mit Regressionen und Yamadas-Modell TEL-D

Fehleranzahl

9

12 13 14 15 16
Zeiteinheit

10 1"

17 18 19 20 21 22 23 24

Kumulierte Fehler TEL-D
—x— Lineare Regression

—e— Goel-Okumoto Modell
—+— Logarithmische Regression

—a— Yamada-Delayed-S-shaped Modell

25
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